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OCHRONA PRZED ATAKAMI DDOS
NA POZIOMIE OPERATORA

Ustuga AntyDDoS oferowana przez T-Mobile Polska to zaawansowane rozwigzanie,
chroniagce przed atakami typu Distributed Denial of Service (DDoS), ktére moga zaktdcié

dostepnosc¢ ustug internetowych i zasobow firmowych. Dzieki tej ustudze przedsiebiorstwa moga
zapewnic¢ ciggtos¢ dziatania swoich serwiséw online, minimalizujgc ryzyko przestojow spowodowanych
ztosliwym ruchem sieciowym.

Podstawowym elementem jest platforma Sightline/TMS, stuzaca jako centralny scrubbing center

i dedykowana gtéwnie do ochrony przed atakami wolumetrycznymi (warstwa 3), takimi, ktére moga wysycic¢
tacza klienta (przypadek: atak > wielko$¢ taczy klienta). Za jej pomoca monitorujemy ruch do klienta,
wykrywamy ataki i w razie wykrycia przekierowujemy ruch do mitygacji do TMSa, a czysty ruch zwracany
jest do klienta.

GLOWNA ZALETA TAKIEGO PODEJSCIA JEST:

« brak obstugi po stronie klienta (ustuga zarzadzana przez operatora),

« szybko$¢ dziatania (tj. szybko$¢ do detekeji i mitygacji w stosunku do cloud),
+ doktadno$¢ dziatania (chirurgiczne wycinanie ruchu),

- skalowalno$¢ (mozliwo$¢ mitygacii atakow rzedu kilkuset gigabitow).

W ramach ustugi T-Mobile tagczy wiodaca technologie sieciowg Arbor Networks z doswiadczeniem

i wiedza inzynieréw. Ustuga T-Mobile to nie tylko dostep do nowoczesnych technologii sieciowych,

ale przede wszystkim ciggta ochrona, dostosowujgca $rodki zaradcze do dynamicznie zmieniajgcej sie
sytuacji. Nasza ustuga realizuje kompleksowy model ochrony, uwzgledniajgcy przygotowanie planu ochrony,
jego wdrozenie oraz aktywng ochrone w sytuacji zagrozenia.

OCHRONA ANTYDDOS JAKO CIAGLY PROCES
NOWA OFERTAANTYDDOS:

Etap1

= Technologia Netscout Arbor. Planowanie

= Najwieksza w Polsce wysokowydajna platforma Usprawnienis
Sightline/TMS z systemem czyszczenia i filtrowania planu
ruchu do kilkuset Gb/s.

- Lokalizacja platformy na terenie Polski.

» Monitoring Security Operation Center 24/7/365.

= Redundancja infrastruktury ochrony.

- Kompleksowe zabezpieczenie przed atakami
wolumetrycznymi.

* Monitoring ruchu w kierunku sieci klienta.

= Konsultacje i ustalenie planu ochrony.

 Mozliwa ochrona warstwy 7 (ataki aplikacyjne). Monitoring Etap 3

- System bezpieczeristwa informacji zgodny z ISO 27001. | detekcja

AntyDDoS

od T-Mobile Etap 2
Aktywna

ochrona

Implementacja



= Analiza ruchu na punktach styku z sieciami
innych operatoréw (Tier1, peeringi krajowe
i migdzynarodowe).

= Monitoring poziomu ruchu na taczu
w kierunku sieci Klienta.

- Indywidualne modele detekcji zagrozen.

= Monitorowanie bezpieczenstwa przez SOC
T-Mobile Polska.

» Ustuga dostarczona w 24h robocze.

= Zabezpiecza i chroni ruch kierowany przez nasza siec.

» Realizacja ustalonych procedur wspieranych
technologiami sieciowymi.

» Gwarantowane SLA — uruchomienie mechanizmdw
ochrony — do 60 sekund od wystagpienia ataku.

- Filtrowanie ruchu w TMS (System Czyszczenia Ruchu)

= AED ochrona przed atakami aplikacyjnymi
do warstwy 7.

ZALETY

» Platforma o wydajnosci kilkuset Gb/s.

- Ustuga realizowana w terminie 24 godzin roboczych (pakiet Bronze).

- Monitorowanie bezpieczenstwa Klienta przez Security Operations Center T-Mobile Polska.
- Prosta, atrakcyjna i dopasowana do wymagan klientow oferta.

- Ustuga Swiadczona na rozwigzaniu wiodacego producenta: Arbor Networks.

- Referencyjni Klienci, korzystajgcy z ustugi AntyDDoS.

- Kilkuletnie doswiadczenie T-Mobile Polska w dostarczaniu ustugi AntyDDoS.

- Gwarancja bezpieczenstwa danych i poufnos$ci informaciji.

- Ustuga realizowana na bazie wtasnych zasobdw ludzkich i infrastrukturalnych.

- Mozliwe zamowienie ustugi na krétki okres.

- Opcja: ochrona warstwy aplikacyjne;j.

- Kilka tgczy dostepu do Internetu jednego klienta = jedna ustuga ochrony.

- Ochrone przed atakami wolumetrycznymi moze zapewni¢ wytgcznie operator telekomunikacyjny.

KORZYSCI

» Ochrona przez 24/7/365.
 Wsparcie techniczne specjalistéw
Security Operations Center.

= Szybka identyfikacja zagrozen

i podjecie dziatan ochronnych.

* Dostep do najlepszych technologii
sieciowych — Arbor Networks

do ochrony DDoS.

» Skuteczne odparcie atakow rzedu
dziesigtek gigabitéw dzieki
pojemnosci sieci T-Mobile.

= Kompleksowy Plan Ochrony,
wykorzystujacy szeroki wachlarz
procedur.

+ Gwarantowany czas realizacji
procedur ochronnych.

* Nieograniczona liczba dziatan
ochronnych w skali miesigca.

* Poziom gwaranc;ji SLA niezalezny
od wielkosci ataku.

* Prosty model rozliczen — optaty
niezalezne od skali ataku.

Polska | 2024 | Media

Podczas meczu Polska-Austria na Euro 2024 doszto do cyberataku typu
DDOS na platforme streamingowg jednego z nadawcoéw publicznych.
Atak spowodowat przerwy w transmisji online, zmuszajgc nadawce

do uruchomienia alternatywnej strony internetowej. Byt to kolejny taki
incydent, po wczesniejszym ataku podczas meczu Polska-Holandia.
Nadawca szybko przywrocit stabilno$é transmisji, wykorzystujac
zaawansowane mechanizmy ochrony. Celem ataku byto przecigzenie
serweréw nadawcy i zaktdcenie dostepu do relacji na zywo, zaréwno

na stronach internetowych, jak i w aplikacjach mobilnych.

Zrédto: https://www.rmf24.pl/raporty/raport-euro-2024/news-cyberatak-na-tvp-podczas-meczu-
polski-z-austria,nld,7589130#crp_state=1

Polska | 2024 | Telekomunikacja

W 2024 roku miat miejsce rekordowy atak DDOS na sie¢ jednej z polskich
firm telekomunikacyjnych, ktdry osiggnat poziom 586,5 Gbps/58,5 Mpps.
Atak rozpoczat sie krotko po pétnocy i trwat 18 minut, z najwyzszymi
warto$ciami utrzymujgcymi sie przez 2 minuty. Wykorzystano techniki
oparte na protokole UDP i DNS amplification, a zrédta ataku zlokalizowano

w 90 krajach, w tym w Chinach, Indiach, Brazylii, Rosji i USA. Mimo duzej skali
systemy ochrony AntyDDoS odparty atak, nie wptywajac na dostepnosé
ustug.

Zrédta: https://cert.orange.pl/aktualnosci/odparlismy-rekordowy-atak-ddos/
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