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CYBER KNOW

) OPIS PRODUKTU

Cyber Know to produkt majacy na celu realizacje wszelkich dziatan w zakresie Security
Awareness. Platforma stuzy do tworzenia testowych kampanii phishing oraz smishing,
ktérych wyniki pokazujg poziom podatnosci na zagrozenia pracownikdw organizaciji.
Ustuga ta umozliwia wypracowanie nawykow zwigzanych z cyberbezpieczenstwem,
tzw. cyberhigieny.

Podstawowe zalety
- Model - zarzgdzany/niezarzadzany dla 100 i powyzej 100 pracownikdw.
- Ustuga dostepna w chmurze T-Mobile Polska S.A.

- Autorskie rozwigzanie T-Mobile Polska S.A. na poziomie operatorskim.

) OCENA POZIOMU KULTURY BEZPIECZENSTWA DZIEKI CYBER KNOW

Realizujemy testowe kampanie phishingowe oraz smishingowe,
majace na celu zbadanie poziomu odpornosci uzytkownikow
na zagrozenia. Testujemy ich reakcje na podatnos¢ wobec
zagrozen.

Analizujemy wyniki testow kampanii, zachowania i reakcje
uzytkownikdw na podstawie raportu kampanii. Oceniamy
poziom higieny bezpieczenstwa i mozliwg podatnosc¢ na ataki
socjotechniczne. Na podstawie przeprowadzonej analizy
opracowujemy rekomendacje z zakresu bezpieczenstwa

dla klienta.

Dostarczamy materiat szkoleniowy dopasowany do kontekstu
kampanii phishingowej i potrzeb uzytkownika/klienta.
Szkolimy na podstawie trendow zagrozen i analizy wynikow
przeprowadzonej kampanii.




E) DLAKOGO?

Ustuga jest polecana wszystkim firmom lub organizacjom, bez wzgledu na sektor
czy specyfike i wielkos¢ dziatalnosci, a przede wszystkim, jezeli:

€} DLACZEGO T-MOBILE?

W ramach ustugi Cyber Know zapewniamy:
- realizacje testow w postaci kampanii phishing oraz smishing,

= raport z wynikami kampanii,

= dedykowany modut szkoleniowy,
- konsultacje z ekspertem Security Awareness.



B zAKRES USLUGI
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Podglad informacji na temat kazdej przeprowadzonej

przez klienta kampanii phishingowej, np. liczba otworzonych
w ramach kampanii widomosci e-mail, liczba kliknie¢ w link
znajdujacy sie w wystanej wiadomosci e-mail, liczba podanych
przez cztonkdw organizacji klienta danych logowania, liczba
zgtoszonych wiadomosci jako incydent.

Funkcja systemu umozliwiajgca klientowi samodzielne
tworzenie scenariuszy cyberatakéw albo skorzystanie
z juz dostepnych, standardowych scenariuszy w systemie.

Funkcja systemu zapewniajgca klientowi staty dostep
do repozytorium materiatow szkoleniowych Security
Awareness.

Funkcja systemu umozliwiajgca klientowi samodzielne
wygenerowanie i zapisanie w wybranym formacie (pdf/csv/xls)
raportéw, zawierajgcych dane odpowiadajgce zakresowi danych
wyswietlanych w systemie w ramach modutu statystyk.

Funkcja systemu umozliwiajgca klientowi samodzielne
tworzenie i zarzgdzanie grupami cztonkdéw organizacji,
do ktérych bedg wysytane kampanie phishingowe.

Funkcja systemu umozliwiajgca klientowi samodzielne
przygotowanie i wysytke symulacji rzeczywistego cyberataku
na wybranej przez klienta grupie cztonkéw organizacji.

Funkcja systemu umozliwiajgca klientowi przeprowadzenie
testu kampanii phishingowej na maksymalnej grupie dwdéch
cztonkoéw organizacji przed realizacjg docelowej kampanii
phishingowe;.
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Dowiedz sie wiecej
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