
Cybersecurity

CYBER KNOW  
SKUTECZNA EDUKACJA,  

CZYLI KULTURA BEZPIECZEŃSTWA 
 W ORGANIZACJI



Podstawowe zalety

• �Model – zarządzany/niezarządzany dla 100 i powyżej 100 pracowników.

• �Usługa dostępna w chmurze T-Mobile Polska S.A.

• �Autorskie rozwiązanie T-Mobile Polska S.A. na poziomie operatorskim.

CYBER KNOW
Cyber KnowCybersecurity

1  OPIS PRODUKTU

Cyber Know to produkt mający na celu realizację wszelkich działań w zakresie Security 
Awareness. Platforma służy do tworzenia testowych kampanii phishing oraz smishing, 
których wyniki pokazują poziom podatności na zagrożenia pracowników organizacji. 
Usługa ta umożliwia wypracowanie nawyków związanych z cyberbezpieczeństwem, 
tzw. cyberhigieny.

Realizujemy testowe kampanie phishingowe oraz smishingowe, 
mające na celu zbadanie poziomu odporności użytkowników  
na zagrożenia. Testujemy ich reakcje na podatność wobec 
zagrożeń.

Analizujemy wyniki testów kampanii, zachowania i reakcje 
użytkowników na podstawie raportu kampanii. Oceniamy 
poziom higieny bezpieczeństwa i możliwą podatność na ataki 
socjotechniczne. Na podstawie przeprowadzonej analizy 
opracowujemy rekomendacje z zakresu bezpieczeństwa  
dla klienta.

Dostarczamy materiał szkoleniowy dopasowany do kontekstu 
kampanii phishingowej i potrzeb użytkownika/klienta.  
Szkolimy na podstawie trendów zagrożeń i analizy wyników 
przeprowadzonej kampanii.

2  OCENA POZIOMU KULTURY BEZPIECZEŃSTWA DZIĘKI CYBER KNOW
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3  DLA KOGO?

Usługa jest polecana wszystkim firmom lub organizacjom, bez względu na sektor  
czy specyfikę i wielkość działalności, a przede wszystkim, jeżeli:

4  DLACZEGO T-MOBILE? 

W ramach usługi Cyber Know zapewniamy:

• �realizację testów w postaci kampanii phishing oraz smishing, 

• �raport z wynikami kampanii, 

• �dedykowany moduł szkoleniowy, 

• �konsultacje z ekspertem Security Awareness.

głównym celem jest zwiększenie poziomu 
cyberbezpieczeństwa w organizacji

�doświadczyły ataków socjotechnicznych 
w postaci phishingu

wykorzystują procesy zarządzania 
incydentami

muszą spełnić wymagania dyrektywy 
NIS2/KSC2



5  ZAKRES USŁUGI

Podgląd informacji na temat każdej przeprowadzonej  
przez klienta kampanii phishingowej, np. liczba otworzonych 
w ramach kampanii widomości e-mail, liczba kliknięć w link 
znajdujący się w wysłanej wiadomości e-mail, liczba podanych 
przez członków organizacji klienta danych logowania, liczba 
zgłoszonych wiadomości jako incydent. 

Statystyki

Funkcja systemu umożliwiająca klientowi samodzielne 
tworzenie scenariuszy cyberataków albo skorzystanie  
z już dostępnych, standardowych scenariuszy w systemie.

Szablony

Funkcja systemu zapewniająca klientowi stały dostęp  
do repozytorium materiałów szkoleniowych Security 
Awareness. 

Baza wiedzy

Funkcja systemu umożliwiająca klientowi samodzielne 
wygenerowanie i zapisanie w wybranym formacie (pdf/csv/xls) 
raportów, zawierających dane odpowiadające zakresowi danych 
wyświetlanych w systemie w ramach modułu statystyk. 

Raporty

Funkcja systemu umożliwiająca klientowi samodzielne 
tworzenie i zarządzanie grupami członków organizacji,  
do których będą wysyłane kampanie phishingowe. 

Grupy

Funkcja systemu umożliwiająca klientowi samodzielne 
przygotowanie i wysyłkę symulacji rzeczywistego cyberataku 
na wybranej przez klienta grupie członków organizacji.

Kampania  
phishingowa

Funkcja systemu umożliwiająca klientowi przeprowadzenie 
testu kampanii phishingowej na maksymalnej grupie dwóch 
członków organizacji przed realizacją docelowej kampanii 
phishingowej. 

Testowa  
kampania  
phishingowa



 

T-Mobile Polska S.A.
ul. Marynarska 12, 02-674 Warszawa

Więcej informacji o usługach: www.biznes.t-mobile.pl


