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NAJWYZSZY POZIOM
OCHRONY PRZED
CYBERZAGROZENIAMI

Skala cyberzagrozen stale ro$nie. Wraz z dynamicznym rozwojem
technologii i cyfryzacjg zwieksza sie podatno$¢ systemow, powierzchnia
atakow oraz ilos¢ przetwarzanych danych. Ataki sg coraz liczniejsze

i bardziej zaawansowane - cyberprzestepcy wykorzystujg nowe
techniki, w tym Al, do przetamywania zabezpieczen

i wytudzania danych.

W tych warunkach cyberochrona staje sie niezbedna dla kazdej organizaciji, niezaleznie od jej wielkosci
i branzy. Nowe regulacje, takie jak NIS 2, RODO czy DORA, wymuszajg inwestycje w nowoczesne
rozwigzania, jednak nawet najlepsze narzedzia nie zapewnig petnej ochrony bez odpowiedniego
podej$cia na etapie projektowania, wdrozenia, zarzadzania i utrzymania systeméw. Kluczowe jest
takze budowanie swiadomosci i kompetencji zespotdéw, poniewaz skuteczna ochrona to proces ciagty,
wymagajacy zaangazowania na kazdym poziomie organizacji.

Dlaczego warto wspotpracowac z T-Mobile?
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Dostarczamy kompleksowe rozwigzania: jesteSmy
dostawcg wszystkich niezbednych komponentéw
zaréwno w warstwie ustugowej, sprzetowej,
oprogramowania, jak i sieciowe;.

Mamy wiele lat doswiadczenia w zakresie
bezpieczenstwa IT, a nasze wysokie kompetencije
potwierdza +30 certyfikatow, m.in.: CPEH, CISSP, CISM,
CISA, CompTIA Security+, CompTIA CySA+, OSWP, OSDA,
OSCP, SSCP, CEH, CCSE.

¥

Dysponujemy specjalistycznym zapleczem
technologicznym, w tym unikalnym laboratorium
do badania podatno$ci urzadzen Internetu Rzeczy.

Nasze ustugi Swiadczymy w oparciu o uznane na rynku
technologie wiodacych producentéw, takich jak Splunk,
QRadar, Fortinet, Palo Alto Networks, Arbor Networks,
Radware, Cisco, Qualys, CrowdStrike.

(TQ\‘?

Nasze Security Operations Center dziata 24 godziny,
7 dni w tygodniu, pracuje dla nas ponad 20 inzynieréw
bezpieczenstwa w 3 liniach wsparcia technicznego.

WA kg
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W razie potrzeby dysponujemy eksperckim wsparciem
Grupy Deutsche Telecom.



KOMPLEKSOWE PORTFOLIO
UStUG CYBERBEZPIECZENSTWA

Najwyzszy poziom ochrony dzieki catodobowemu
monitorowaniu stanu bezpieczenstwa infrastruktury IT.

INCIDENT
RESPONSE

. . . . . . USLUGI BEZPIECZENSTWA
Innowacyjne rozwigzania w zakresie monitorowania, MOBILNEGO

zarzadzania i bezpieczenstwa urzadzen mobilnych
MOBILE DEVICE CYBER
MANAGEMENT GUARD®

USLUGI BEZPIECZENSTWA SIECIOWEGO

ZARZADZANY BEZPIECZNY
FIREWALL INTERNET ANTYDDOS

USLUGI PROFESJONALNE

Kompleksowa ochrona aplikacji webowych
i sieci komputerowych

Wsparcie w tworzeniu mechanizmoéw
ochrony przed cyberzagrozeniami
i spetnianiu wymagan prawnych

VULNERABILITY
MANAGEMENT

SECURITY
AWARENESS

CYBERSECURITY
CONSULTING

AUDYT ZGODNOSCI/
BEPIECZENSTWA

NETWORK
SECURITY

PRZEGLAD | OCENA
KONFIGURACJI

INTEGRACJA SYSTEMOW BEZPIECZENSTWA IT
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Szerokie portfolio
rozwiazan integratorskich
z obszaru IT Security

SOC - Security Operations Center
Zarzadzanie incydentami i bezpieczenstwem IT

Security Operations Center (SOC) to ustuga monitorowania i analizy zdarzen bezpieczenstwa
IT w celu wykrywania incydentéw zwigzanych z cyberbezpieczenstwem i zapobiegania

im w przysztosci. Wykorzystuje najnowsze dostepne rozwigzania technologiczne oraz
wiasciwie okreslone procesy. Wykwalifikowany zespot, pracujacy w trybie 24/7/365, stale
monitoruje infrastrukture IT firmy i na biezgco rozpoznaje incydenty sposrdd alertéw
bezpieczenstwa. Ustuga dostarcza niezbednej wiedzy na temat stanu bezpieczenstwa IT

w firmie oraz umozliwia chronienie jej przed cyberzagrozeniami.

W 2024 r. az 83% polskich firm doswiadczyto przynajmniej jednej Ustuga wspiera osiagnigcie zgodnosci

préby cyberataku. To 0 43% wigcej niz w 2022 r.

z Dyrektywa NIS 2 w zakresie zapobiegania,
Zrédto: KPMG wykrywania i reagowania na incydenty.

Na ustuge SOC sktadaja sie:

©

Monitorowanie i badanie zdarzen
z zakresu bezpieczenistwa
24/7/365 wedtug ustalonych
scenariuszy bezpieczenstwa,
analiza alertow, identyfikacja
incydentéw zgodnie z okreslonym
SLAiraporty.

SOC Lite
Automatyczna identyfikacja i klasyfikacja zagrozen

O

Wykrycie zagrozenia
- identyfikacja potencjalnych
zagrozeh w sieci.
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Generowanie alarmu
— powiadomienie o zagrozeniach
zgodnie z regutami korelacyjnymi.

Reakcja naincydent,
przedstawienie zalecen mitygacji,
zmierzajacych do ograniczenia lub
eliminacji zagrozen, prowadzenie
dziatan w celu rozwigzania
incydentu zgodnie

z okreslonym SLA.

Ustuga SOC Lite dziata w 5 precyzyjnych krokach:
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Analiza zdarzenia — automatyczna

analiza incydentéw i danych
systemowych.
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Klasyfikacja — priorytetyzacja
zagrozen wedtug poziomu
krytycznosci i raportowanie.

e

Threat Intelligence - cykliczne
dostarczanie informacji

o mozliwych nowych zagrozeniach
i atakach, sposobach
postepowania z nimi

i sugerowanych rozwigzaniach
zabezpieczajacych.

SOC Lite to ustuga automatycznego monitorowania i analizy zdarzen z wielu Zzrédet w celu
wykrywania zagrozen i incydentdw, przy wykorzystaniu systemu i wtasciwie okreslonych
procesow oraz procedur.

)

Powiadomienie — informacja
e-mail o wykrytym incydencie.



Zarzadzany Firewall
Kompleksowa ochrona sieci

Zarzadzany Firewall dostarcza wiele mechanizmdéw do kontroli ruchu sieciowego oraz ochrony
uzytkownikéw przed zagrozeniami z Internetu. Ustuga obejmuje uruchomienie firewalla nowej
generacji, konfiguracje oraz zaimplementowanie polityk bezpieczeristwa w celu ochrony sieci.
T-Mobile gwarantuje rowniez utrzymanie firewalla, administracje w trybie 24/7, wsparcie
techniczne oraz zarzadzanie, z uwzglednieniem aktualizacji bezpieczenstwa, konfiguracji
nowych polityk, tworzenia cyklicznych raportéw. Ustuga ta dostepna jest na tgczu
internetowym od dowolnego operatora.

Ustuga jest przeznaczona dla wszystkich firm,
zwtaszcza tych o rozproszonej strukturze oraz

W 2024 r. CERT Polska odnotowat ponad 600 tys. zgtoszei
potencjalnych incydentéw, co oznacza wzrost 0 62% w stosunku
do roku poprzedniego.

klientéw T-Mobile korzystajacych z ustugi
dostepu do Internetu czy Sieci
Korporacyjnych.

AntyDDoS
Ochrona przed atakami DDoS

Ustuga AntyDDoS wyposazona w mechanizmy detekcji, wielopoziomowe zabezpieczenia
oraz wysoce wydajny system filtracji pozwala zabezpieczy¢ klienta nawet przed najwiekszymi
atakami wolumetrycznymi oraz aplikacyjnymi. Dzieki ww. ochronie mozemy skutecznie
rozrdznic ruch sztuczny od prawidtowego.

Liczba atakéw DDoS na warstwe aplikacji (web DDoS) wzrosta

Ustuga jest przeznaczona dla wszystkich
w 2024 r. 0 550% w poréwnaniu z rokiem poprzednim.

klientéw T-Mobile, korzystajacych z ustugi

Srédlto: Radware dostepu do Internetu.

Cloud Application Protection
Inteligentna ochronay aplikacji webowych, stron www oraz API

Cloud Application Protection to kompleksowa ustuga ochrony stron www, aplikacji
webowych oraz API, Swiadczona w chmurze, wykorzystujgca mechanizmy uczenia
maszynowego oraz sztucznej inteligencji. Swoim zakresem obejmuje m.in.: web application
firewall, ochrone przed botami, ochrone przed atakami aplikacyjnymi, atakami DDoS oraz
ochrone API. Ustuga dostepna jest w trzech pakietach, ktére umozliwiajg elastyczne
dopasowanie zakresu ochrony do indywidualnych potrzeb firmy.

Ustuga przeznaczona dla firm, ktéra chca

Ataki typu DDoS w 2024 r. s3 najczesciej zgtaszanym zagrozeniem chronié swoje aplikacje internetowe oraz API

w Unii Europejskiej i stanowig az 33% wszystkich incydentow.

przed zaawansowanymi zagrozeniami bez
koniecznosci utrzymywania wtasnej
infrastruktury bezpieczenstwa.

Zrédto: Threat Landscape 2024




Cyber Know
Symulowane ataki i szkolenia Security Awareness

Cyber Know to nowoczesne narzedzie wspierajgce budowe kultury cyberbezpieczenstwa
w organizacjach. Umozliwia realizacje realistycznych symulacji atakdw phishingowych

i smishingowych, ktére pozwalajg diagnozowaé poziom odpornos$ci pracownikéw na
zagrozenia oraz identyfikowac¢ obszary wymagajgce edukaciji.

Analiza wynikéw kampanii symulacyjnych dostarcza cennych informacji na temat luk

w Swiadomosci uzytkownikéw i stanowi podstawe do skutecznego ksztattowania nawykow
zwigzanych z cyberhigieng. Rozwigzanie wspiera systematyczne podnoszenie poziomu
tzw. Security Awareness, stanowigcego dzis$ kluczowy element strategii bezpieczenstwa
informacji w kazdej organizacji.

72% pracownikow przyznaje, ze doswiadczyto incydentu

cyberbezpieczenstwa na stuzbowym sprzecie, a tylko 26% Ustuga wspiera zgodno$é z Dyrektywa NIS 2
pracownikéw uczestniczyto w szkoleniach z zakresu w zakresie podstawowych praktyk
cyberbezpieczenstwa wiecej niz jeden raz. cyberhigieny oraz szkolen

z cyberbezpieczenstwa.

Zrédto: Cyberportret polskiego biznesu 2024

MDM (Mobile Device Management)
Zabezpieczenie urzagdzen mobilnych

MDM T-Mobile jest rozwigzaniem pozwalajagcym na
zarzadzanie urzadzeniami mobilnymi przez caty cykl ich zycia.

Ustuga ta daje do dyspozycji narzedzia pozwalajace na Bezpieczny Internet

konfiguracje, zarzadzanie oraz zabezpieczanie urzadzen Ustuga ta przeznaczona jest dla firm Ochrona punktu styku z siecig Internet

korzystajgcych z systemow operacyjnych iOS, Android, macOS szukajacych rozwigzania, ktére umozliwia

i Windows w sposéb zdalny. Z wykorzystaniem MDM T-Mobile petna kontrole nad flota urzadzen mobilnych. Pakiet Bezpieczny Internet gwarantuje kompleksowa ochrone punktu styku z Internetem,

ktéra opiera sie na mechanizmach do kontroli ruchu sieciowego. Ustuga Bezpieczny Internet
zabezpiecza uzytkownikdw przed zagrozeniami z Internetu, w oparciu o Firewall Nowe;j
Generacji. T-Mobile zapewnia konfiguracje poprzez zaimplementowanie polityk
bezpieczenstwa, utrzymanie, administracje, wsparcie techniczne 24/7, zarzadzanie

z uwzglednieniem aktualizacji bazy zagrozen oraz tworzenie cyklicznych raportéw.

administratorzy bedg mogli miedzy innymi przeprowadzaé
zdalne instalacje i aktualizacje aplikaciji, cykliczny backup
danych oraz $ledzi¢ lokalizacje urzadzenia.

Cyber Guard®

Cyber Guard® jest autorskim rozwigzaniem T-Mobile Polska, chronigcym przed

cyberzagrozeniami na mozliwie najwczesniejszym etapie ich wykrycia. Narzedzie to analizuje ‘ I

automatycznie, za pomocg stworzonych przez T-Mobile algorytmdw, ruch sieciowy pod katem Raport ENISA ,Threat Landscape 2024” pokazuje, ze wsrod 11 079 Ustuga jest przeznaczona dla wszystkich
cyberzagrozen. Dzieki wykorzystaniu elementéw Big Data analizuje miliardy sesji internetowych incydentéw ransomware stanowit 18%, malware 9%, a szkody klientéw T-Mobile korzystajacych z ustugi
kazdego dnia. Rozwigzanie to jest w stanie precyzyjnie zidentyfikowaé zainfekowane ztosliwym ?9 spowodowane nieautoryzowanym dostepem odnotowano w 60% dostepu do Internetu (w tym taryfy LTE/5G).

oprogramowaniem wszelkiego rodzaju urzgdzenia komunikujgce sie w oparciu o protokdt CYBER GUARD® przypadkdéw naruszen bezpieczenstwa.
TCP/IP. Cyber Guard® analizuje caty ruch w sieci operatora w celu wykrywania wszelkich
zagrozen w cyberprzestrzeni, a takze automatycznie blokuje ztosliwe sesje.

Ustuga ta przeznaczona jest dla
Rozwiazanie Cyber Guard® tylko w okresie od listopada 2024 r. do przedsiebiorstw szukajacych skutecznego
lutego 2025 r. zablokowato ponad 393 tys. zagrozen. narzedzia do monitorowania i zabezpieczania
firmowych urzadzen mobilnych.




PROFESJONALNE WSPARCIE ,
W PROJEKTOWANIU MECHANIZMOW
OCHRONY ORAZ ZAPEWNIANIU

ROZWIAZANIA T BUSINESS
WSPIERAJACE ZGODNOSC Z NIS 2

ZGODNOSCI Z PRZEPISAMI

Ustugi profesjonalne zapewniaja przede wszystkim dostep do wiedzy i wieloletnich
doswiadczen inzynierow ds. bezpieczenstwa IT T-Mobile.

W ramach oferty swiadczone s3a nastepujace ustugi:

Testy penetracyjne
infrastruktury, aplikacji i sieci
przeprowadzane zgodnie

z najlepszymi przyjetymi na rynku
praktykami oraz symulowane
cyberataki na zlecenie klienta.

Doradztwo w zakresie
architektury systemow
bezpieczenstwa, w tym testy
poréwnawcze réznych technologii
i ocena produktow dostawcow.
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Program Zarzadzania
Podatnosciami minimalizuje ryzyka
wystapienia zagrozenia poprzez
identyfikacje oraz mitygacije
podatnosci w infrastrukturze IT
klienta.

Audyty bezpieczenstwa,
w tym audyty zgodnosci
np.z NIS 2, RODO, PCI DSS,
ISO 2701.

il

Analiza poincydentalna, analiza
malware, badanie sladdw, ktére
pozwalajg na identyfikowanie
ztosliwego kodu i zbieranie
materiatu dowodowego zgodnie
z przepisami prawa.

=
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Szkolenia podnoszace $wiadomosé

w zakresie bezpieczenstwa IT

oraz specjalistyczne, przeznaczone

dla administratorow i oséb
zarzadzajacych systemami
zabezpieczen IT.
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Testy zabezpieczer loT,

badanie podatnosci urzadzen
Internetu Rzeczy przeprowadzane
w specjalistycznym

laboratorium T-Mobile.

Ustugi profesjonalne to rozwigzania skierowane do firm, ktére chca ocenié
poziom zabezpieczen swojej infrastruktury IT i pozna¢ skuteczne metody
budowania mechanizméw ochrony przed zagrozeniami.

To realne wsparcie np. w spetnieniu wymagan Dyrektywy NIS 2
- od identyfikacji luk w systemach po praktyczne wskazowki dotyczace
wdrazania odpowiednich zabezpieczen.
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WYMAGANIA NIS 2

Analiza ryzyka oraz polityka
bezpieczenstwa systeméw
informatycznych

Zapobieganie incydentom,
wykrywanie ich i reagowanie
na nie

Zapewnienie ciggtosci
dziatania i zarzadzanie
kryzysowe

Zapewnienie bezpieczenstwa
w pozyskiwaniu, rozwijaniu
oraz utrzymywaniu sieci

i systemoéw informatycznych,
zarzadzanie podatnosciami

Podstawowe praktyki
cyberhigieny i szkolenia

z zakresu budowania
$wiadomosci bezpieczenstwa

Dowiedz sie wiecej

o ustugach

DEDYKOWANE ROZWIAZANIE

+ Ustugi profesjonalne: doradztwo

- Security Operations Center (SOC)
- XDR

- Cyber Guard®

+ Zarzadzany Firewall

- AntyDDoS

- Ustugi profesjonalne: doradztwo

- MetroCluster

- Disaster Recovery as a Service
- Backup

+ AntyDDoS

- Program Zarzadzania Podatnosciami
(Vulnerability Management)

+ Dostawa i wdrozenie rozwigzan z zakresu
automatyzacji testéw pozwalajacych na
wykrywanie podatnosc

+ Dostawa i wdrozenie rozwigzan z zakresu
cyberbezpieczeristwa przez wykwalifikowany
personel przy zapewnieniu zgodnosci
z normami (IS0 itp.)

- Security Awareness: Cyber Know
- Security Awareness: KnowBe4
- Mobile Device Management (MDM)
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DLACZEGO T BUSINESS?

- Zarzadzanie Programem Bezpieczenstwa .
- Analiza stanu bezpieczenstwa, przygotowanie

planu i schematu dziatania

+ Ustalenie najlepszych praktyk w zakresie

zasad i procedur, ktére zgodne sg z ramami
cyberbezpieczenstwa NIS 2 i innymi
obowigzujacymi regulacjami branzowymi

- Ustugi wspierane analitykami SOC oraz

analitykami wykrywajacymi zagrozenia
w cyberprzestrzeni

- Ustugi poprawiajgce bezpieczenstwo podczas

korzystania z Internetu

- Planowanie reagowania na incydenty zwigzane

z cyberbezpieczenstwem

- Ustugi zwiekszajace dostepnosc zasobdw
- Eliminowanie przerw wynikajacych

z niedostepnosci systemow

-+ Ocena stanu infrastruktury teleinformatycznej
- Badanie bezpieczenstwa i zabezpieczen

aplikacji WEB

- Analiza nadzoru nad punktem styku z Internetem
- Weryfikacja sposobu ochrony systeméw

pocztowych

-+ Ocena stanu kultury bezpieczenstwa
- Wykrywanie podatnosci

- Szkolenie podnoszace swiadomosé

bezpieczenstwa pozwala zmniejszy¢ ryzyko
podatnosci na ataki wykorzystujace socjotechnike

- Pomagamy zmienia¢ zachowania pracownikéw

Celem jest zwiekszenie odpornosci na najnowsze
zagrozenia socjotechniczne i taktyki naruszania
biznesowej poczty elektronicznej
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T-Mobile Polska S.A.
ul. Marynarska 12
02-674 Warszawa

Wiecej informac;ji o ustugach:
www.biznes.t-mobile.pl

Numer jobu: 14253092



