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Monitorowanie zasobow IT

Security Operations Center (SOC) to ustuga monitorowania oraz analizy zdarzen bezpieczenstwa IT
w celu wykrywania incydentéw zwigzanych z cyberbezpieczernistwem i zapobiegania im w przysztosci.

Wykorzystuje najnowsze dostepne rozwigzania technologiczne oraz wtasciwie okreslone procesy.

Wykwalifikowany zesp6t pracujacy w trybie 24/7/365 stale monitoruje infrastrukture IT firmy i na biezaco
rozpoznaje incydenty sposrod alertéw bezpieczenstwa. Ustuga ta jest Zzrédtem niezbednej wiedzy
na temat stanu bezpieczenstwa IT w firmie oraz umozliwia chronienie jej przed cyberzagrozeniami.

Ustuga Security Operations Center sktada sie

z nastepujacych elementow:

Monitorowanie bezpieczenstwa i badanie zdarzen
w trybie 24/7/365 wedtug ustalonych scenariuszy,
eliminowanie fatszywych alarméw (false positives),
kategoryzacja i priorytetyzacja incydentéw (triage).

Threat Intelligence, czyli cykliczne, proaktywne
dostarczanie informacji o mozliwych nowych

zagrozeniach i atakach, sposobach postepowania z nimi
oraz sugerowanych rozwigzaniach zabezpieczajacych.

Ustugi profesjonalne, w tym ogdlny audyt
bezpieczenstwa, wykonywany obligatoryjnie
przed wdrozeniem ustugi SOC.

Reakcja na incydent, przedstawienie zalecen mitygacji,
zmierzajacych do ograniczenia lub wyeliminowania
zagrozen, prowadzenie dziatan w celu postepowania
zincydentem zgodnie z okre$lonym SLA.

SIEM (Security Information and Event Management)

to system, stuzagcy do zbierania, agregowania

i korelowania logéw, na bazie ktérych generowane sg
alarmy dotyczace mozliwych incydentéw bezpieczenstwa.

Trzy filary SOC
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Ustuga $wiadczona jest z wykorzystaniem Zgodne z uznanymi standardami i dobrymi Za obstuge incydentéw odpowiada zespot

Splunk lub IBM QRadar - najlepszych
rozwigzan dostepnych na rynku.

praktykami ISO 27000, ITIL, NIST, ENISA.

ponad 30 inzynieréw IT, posiadajacych
liczne certyfikaty oraz wieloletnie
doswiadczenie w branzy Cyber Security.



Korzysci dla klienta

Zapewnienie organizacji catodobowego
monitoringu infrastruktury pod katem
bezpieczenstwa teleinformatycznego.

Dostep do najnowszych rozwigzan
z zakresu bezpieczenstwa IT najlepszych
Swiatowych producentéw.

Reagowanie na pojawiajagce sie incydenty
bezpieczenstwa IT niezwtocznie po ich
zidentyfikowaniu.

Dlaczego T-Mobile?

= Zapewnienie organizacji catodobowego monitoringu
infrastruktury pod katem bezpieczenstwa
teleinformatycznego.

= T-Mobile Polska jest jednym z nielicznych dostawcow

ustugi SOC na rynku polskim.

Mozliwe sg bezptatne testy ustugi.

Referencyijni klienci, korzystajacy z ustugi SOC zaréwno

w Polsce, jak i w catej Europie.

Kilkuletnie do$wiadczenie T-Mobile w dostarczaniu

ustug SOC.

W 2024 r. 74% polskich firm potwierdzito
odnotowanie incydentéw bezpieczenstwa.

Tylko 34,6% firm w Polsce przyznaje,
ze monitoruje zagrozenia wynikajgce
z cyberprzestepczosci.

Raport VECTO ,,Cyberbezpieczenstwo w polskich firmach 2024”.

Dostep do raportow przedstawiajgcych
skale cyberatakéw na organizacje

i podjetych dziatan, majacych na celu
przeciwdziatanie im.

Spetnienie wymagan wynikajacych
z aktéw prawnych, norm i standardéw

(np. Rozporzadzenie o ochronie danych
osobowych, ustawa o krajowym systemie
cyberbezpieczenstwa).

= Kompleksowe rozwigzanie od T-Mobile — poczawszy

od projektu technicznego, poprzez wdrozenie az po zarzadzanie.
= Ustuga oparta na rozwigzaniach uznanych swiatowych
producentéw: Splunk i QRadar (IBM).
Ustuga realizowana wytgcznie na bazie wtasnych zasobow
ludzkich i infrastrukturalnych.
= Gotowe, sprawdzone scenariusze postepowania

(tzw. play book).
= Gwarancja bezpieczenstwa danych i poufnosci informacji.
= Oferta dopasowana do wymagan klientéw.
= Atrakcyjne ceny —juz od 10 tys. zt netto miesiecznie.



Katalog ustug

profesjonalnych

Ustugi profesjonalne — ustugi doradczo-analityczne w obszarze bezpieczenstwa cybernetycznego
Swiadczone przez ekspertéw SOC. Ustugi profesjonalne mogg by¢ dostepne w ramach Ustugi SOC
(jako pula godzin w ramach abonamentu do wykorzystania w danym Cyklu Rozliczeniowym)

lub realizowane jednorazowo na zgdanie klienta i kazdorazowo wyceniane.

Testy penetracyjne

Testy penetracyjne to kontrolowane ataki symulujace rzeczywiste dziatania cyberprzestepcow.
Podczas testow oraz w okreslonych ramach formalnych eksperci prébujg zdoby¢ dostep

do systemow i aplikacji w firmie w celu identyfikacji stabych punktow infrastruktury IT,
ktére moga zostaé wykorzystane do nieautoryzowanego dostepu, wycieku danych czy ztosliwych
dziatan.

Zakres

Analizy bezpieczenstwa Testy infrastruktury Weryfikacja konfiguracji Raportowanie
aplikacji webowych sieciowej zarowno zabezpieczen systemow wykrytych podatnosci
i mobilnych prowadzone zewnetrznej, operacyjnych. z zaleceniami
w modelu greybox jak i wewnetrznej. naprawczymi.

oraz blackbox.

Korzysci
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Wczesne wykrywanie luk
w zabezpieczeniach

przed ich wykorzystaniem
przez cyberprzestepcow.

Szczegotowy raport

z zaleceniami poprawy
bezpieczenstwa, co pozwala
na konkretne dziatania
naprawcze.

Mozliwosé cyklicznego
sprawdzania skutecznosci
wdrozonych zabezpieczen.

Zwiekszenie swiadomosci

o potencjalnych zagrozeniach
i lepsza ochrona

przed przysztymi atakami.



Threat Hunting

Threat hunting to aktywne poszukiwanie nieznanych zagrozen w infrastrukturze IT,
ktére mogtyby pozostac niewykryte przez standardowe narzedzia ochrony (np. antywirusowe).
Specjalisci w tej dziedzinie prowadzg dogtebna analize systemow, monitorujg nietypowe

dziatania i zachowania w sieci, identyfikujgc zagrozenia w ich wczesnych fazach. Do tego celu
wykorzystywane sg logi systemowe i sieciowe, dane z punktéw koncowych (EDR, XDR), bazy loC
(Indicators of Compromise), dane forensyczne czy dane z SOC.

Zakres

= Analiza powtamaniowa i poincydentalna.
= Analizy zwigzane z naruszeniem polityk bezpieczenstwa.
= Sprawdzenie zasadnos$ci podejrzen o nielojalnos$é

pracownicza.

sieciowych.

Identyfikacja tozsamos$ci os6b na podstawie informacji

= Zabezpieczanie danych zgodnie z zasadami informatyki

$ledczej do dalszej analizy.

= Zgodny z prawem monitoring pracownikéw,
z poszanowaniem ich prywatnosci.

Korzysci
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= Specjalistyczne ekspertyzy i opinie.

= Udziat w zabezpieczaniu danych.

= Odzyskiwanie i wyszukiwanie informacji.
= Wyodrebnianie wskazanych danych.
= Analiza tresci rozméw z komunikatoréw.

= Analizy poréwnawcze.

= Analiza zgodnosci SIWZ z wykonaniem zamdwienia.
= Konwersja danych z programéw, baz danych lub no$nikéw.
= Analiza urzadzen mobilnych — analiza malware pod katem

ztosliwego oprogramowania.
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Wczesne wykrywanie
zagrozen, ktére moga

nie by¢ zidentyfikowane
przez automatyczne systemy
zabezpieczen.

Zwiekszenie szans

na wykrycie ukrytych

lub trudnych do zauwazenia
atakow.

Minimalizacja ryzyka
dtugoterminowego
uszkodzenia systemow,
wycieku danych czy utraty
reputacji firmy.

Zwiekszenie poziomu
Swiadomosci zagrozen

W organizacji oraz poprawa
ogolnej odpornosci

na cyberataki.




Analiza Malware

Analiza Malware polega na badaniu podejrzanych plikow, skryptéow lub programéw w celu
zrozumienia jego dziatania, pochodzenia, metody ataku i mozliwych konsekwencji. Analiza ta

obejmuje takze okreslenie, jak Malware moze rozprzestrzeniac sie w sieci oraz jak najlepiej go usunag,
aby zapobiec dalszym infekcjom.

Korzysci
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Doktadna identyfikacja Zrozumienie technik Zwiekszenie zdolnosci firmy Prewencja przed przysztymi
i eliminowanie zto$liwego i metod uzytych do reagowania na tego atakami poprzez opracowanie
oprogramowania, przez cyberprzestepcéw, rodzaju incydenty i szybkie skutecznych srodkéw
minimalizujgce dalsze co pozwala na lepsza ochrone przywracanie normalnej ochrony.
uszkodzenia. w przysztosci. dziatalnosci po infekcji.
Zakres
Analiza statyczna podejrzanych plikow. Analiza dynamiczna podejrzanych plikow.

Okreslenie zrédta, zasiegu

Analiza behawioralna.
natiza behawioraina i funkcjonalnos$ci ztosliwego kodu.

Rekomendacje dotyczace usunigcia zagrozenia i zapobiegania przysztym incydentom.




Skanowanie podatnosci

Skanowanie podatnosci to proces automatycznego lub recznego przeszukiwania infrastruktury
IT w celu identyfikacji wszelkich potencjalnych luk w zabezpieczeniach, ktére mogtyby

zosta¢ wykorzystane przez cyberprzestepcow. Moze obejmowac systemy operacyjne, aplikacje,
urzadzenia sieciowe, bazy danych itp.

Korzysci

]

——

9

E]@

Regularne wykrywanie
nowych podatno$ci, zanim
zostang one wykorzystane
przez atakujgcych.

Zakres

Skanowanie
sieciowe.

Rekomendacje
i plan naprawczy.

tatwiejsze zarzadzanie
bezpieczeristwem poprzez
szybsze identyfikowanie
elementéw wymagajacych
aktualizacji lub poprawek.

Skanowanie
aplikacyjne.

Klasyfikacja zagrozen
wedtug standardéw
CVEiCVSS.

Zmniejszenie ryzyka
cyberatakéw, co przektada sie
na wigksze bezpieczenstwo
danych.

Skanowanie
systemow operacyjnych
i baz danych.

Regularne
raportowanie
i rekomendacje
aktualizacyjne.

Zwiekszenie efektywnosci
dziatanh prewencyjnych

i minimalizowanie
potencjalnych strat.

Skanowanie
oprogramowania
i ustug.




Threat Intelligence

Threat Intelligence to proces zbierania i analizowania informacji na temat aktualnych zagrozen
w cyberprzestrzeni, ktére moga dotyczy¢ firmy. Podsawowym zrédtem informacji sg dane
wewnetrzne organizacji, tj. logi z SIEM, IDS, EDR czy ogdlnodostepne zrodta informaciji

o zagrozeniach (OSINT).

Celem jest dostarczenie aktualnych i trafnych danych o zagrozeniach, ktoére pozwalajg na lepsze
przygotowanie organizacji.

Korzysci
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Proaktywne zarzadzanie
bezpieczenstwem dzieki
biezgcej wiedzy na temat
globalnych i lokalnych
zagrozen.

Zakres

Zbieranie danych
z wewnetrznych
(SIEM, EDR)
i zewnetrznych zrédet
(OSINT, bazy 10C).

Mozliwos¢ lepszego
dopasowania zabezpieczen
do specyficznych zagrozen,
ktére moga dotyczyé
okreslonej branzy lub firmy.

Analiza technik,
taktyk i procedur (TTP)

zgodnie z MITRE ATT&CK.

Utatwienie podejmowania
decyzji o wprowadzeniu
odpowiednich $rodkéw
ochrony.

Tworzenie
i udostepnianie
feedow 10C,
raportow zagrozen
i rekomendaciji.

Zwiekszenie skutecznosci
dziatan ochronnych

i zmniejszenie ryzyka atakdw.




Analiza sledcza (Forensic)

Analiza $ledcza (Forensic) to proces dochodzenia i analizy incydentéw zwigzanych
z bezpieczenstwem IT. Polega na zbieraniu dowodéw, identyfikowaniu Zzrédta ataku oraz metod

uzytych przez cyberprzestepcéw, zabezpieczeniu dowoddéw oraz okresleniu zakresu i skutkdw
ataku. Dodatkowo pomaga w przygotowywaniu raportéw niezbednych do dziatan prawnych.

Korzysci

Umozliwienie szybkiego
okreslenia przyczyny i zakresu
incydentu, co pozwala

na skuteczne reakcje

i naprawe szkod.

Pomoc w identyfikacji
i zapobieganiu podobnym
incydentom w przysztosci.

Zakres

Analiza powtamaniowa i poincydentalna.

= Analizy zwigzane z naruszeniem polityk bezpieczenstwa.

= Sprawdzenie zasadnosci podejrzen o nielojalnos$é
pracownicza.
Identyfikacja tozsamosci os6b na podstawie informacji
sieciowych.
= Zabezpieczanie danych do dalszej analizy zgodnie

z zasadami informatyki Sledcze;.
= Zgodny z prawem monitoring pracownikéow

z poszanowaniem ich prywatnosci.

Wsparcie w dochodzeniach
prawnych oraz procesach
odzyskiwania danych

i ochrony reputacji firmy.

Lepsze zrozumienie sposobow
atakowania i implementacja
bardziej efektywnych
zabezpieczen w przysztosci.

Specjalistyczne ekspertyzy i opinie.

Udziat w zabezpieczaniu danych.

Odzyskiwanie i wyszukiwanie informacji.
Wyodrebnianie wskazanych danych.
Analiza tresci rozmoéw z komunikatordéw.

Analizy poréwnawcze.

Analiza zgodnosci SIWZ z wykonaniem zamdwienia.
Konwersja danych z programéw, baz danych lub no$nikéw.
Analiza urzadzen mobilnych — analiza malware pod katem

ztosliwego oprogramowania.




Poznaj SOC Lite — ustuge, ktéra automatycznie
identyfikuje i klasyfikuje zagrozenia,

a nastepnie przekazuje informacje o incydentach

do upowaznionych osdb.

Funkcje ustugi

Monitorowanie w czasie rzeczywistym

System umozliwia automatyczna analize zagrozen
w czasie rzeczywistym, zapewniajgc szybkie
informowanie o incydentach.

Automatyczne generowanie alarméw

Na podstawie predefiniowanych regut korelacyjnych
system natychmiast generuje alarmy o wykrytych
zagrozeniach.

Raporty tygodniowe

Automatycznie generowane i wysytane osobom
upowaznionym statystyki na podstawie zebranych
danych w zakresie ustugi.

Dlaczego SOC Lite?

1. Predefiniowane reguty korelacyjne — poza regutami
domyslnymi, klient otrzymuje dodatkowo 10 funkcji
systemu zdefiniowanych przez specjalistow SOC,
ktére monitoruja okreslong sekwencje zdarzen,
mogacych stanowic zagrozenie.

. Elastycznosé wdrozenia — mozliwo$é wyboru
réznych modeli instalacji ustugi.

Identyfikacja zagrozen i incydentow

System klasyfikuje zagrozenia wedtug poziomu
krytycznoscii dostarcza odpowiednie raporty,
pomagajac w efektywnym zarzadzaniu incydentami.

Powiadomienia o nowych incydentach
Klient jest na biezaco informowany o wszelkich nowych
zagrozeniach i incydentach.

Konfiguracja i utrzymanie

System jest konfigurowany i utrzymywany
przez ekspertdw T-Mobile Polska, co zapewnia
najwyzszy poziom wsparcia i aktualizacji.

2. Wsparcie specjalistow SOC T-Mobile w obstudze
incydentéw Powaznych oraz Krytycznych, zgodnie
z wymaganiami Ustawy o krajowym systemie
cyberbezpieczenstwa.

. Wsparcie specjalistow SOC T-Mobile w procesie
zgtaszania Incydentéw do wyznaczonych jednostek
CSIRT.




Proces dziatania

Sieé/system klienta
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Zagrozenie

Zaistnienie potencjalnego zagrozenia.

Analiza zdarzenia

Automatyczna analiza zdarzenia
i incydentéw z systemow IT klienta.

Wystapienie alarmu

Wygenerowanie alarmu i przetwarzanie
zdarzenia zgodnie z regutami korelacyjnymi.

Klasyfikacja

Klasyfikacja zagrozenia wedtug poziomu
krytycznodcii dostarczenie odpowiednich
raportow.

Poinformowanie klienta za posrednictwem
e-maila o wykryciu potencjalnego zdarzenia.
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T-Mobile Polska S.A.
ul. Marynarska 12
02-674 Warszawa

Wiecej informaciji o ustugach:
www.biznes.t-mobile.pl

Numer jobu: 1425 4857



