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T-MOBILE POLSKA S.A. z siedzibg w Warszawie

Adres: ul. Marynarska 12, 02-674 Warszawa

Telefon: +48 22 4136000 | E-mail: boa@t-mobile.pl | Internet: www.t-mobile.pl

Zarzad Spotki:

Andreas Maierhofer — Prezes Zarzadu;

Cezary Albrecht — Cztonek Zarzadu, Dyrektor ds. Prawnych, Bezpieczenstwa i Zarzadzania Zgodnoscig;

Juraj Andras — Cztonek Zarzadu, Dyrektor ds. Finansowych;

Dorota Kuprianowicz-Legutko — Cztonek Zarzadu, Dyrektor ds. Polityki Personalnej;

Goran Markovi¢ — Cztonek Zarzadu, Dyrektor ds. Rynku Prywatnego;

Petri Pehkonen — Cztonek Zarzadu, Dyrektor ds. Technologii i Innowacji;

Agnieszka Rynkowska — Cztonek Zarzadu, Dyrektor ds. Rynku Biznesowego;

Spétka zarejestrowana w Sadzie Rejonowym dla m.st. Warszawy w Warszawie, SVSTEM,,
Xl Wydziat Gospodarczy Krajowego Rejestru Sadowego. 5

KRS 0000391193 | NIP 526-10-40-567 | Regon 011417295

Kapitat zaktadowy 711 210 000 ztotych, kapitat wptacony w catosci.
Konto bankowe: mBank S.A. OR/Warszawa, nr 74 1140 1010 0000 3369 1400 1001 1SO 9001 ISO/IEG 27001
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Przeglad funkcjonalnosci

Ustuga hostowana lub instalowana u klienta v/ Rozwigzanie fail-over v
Wieloserwerowos¢ v/ Alerty blacklisty dla réznych platform v/
gﬂdorﬁliir\]/\i/sotfgtg?éﬁdzania przez kilku «  Proxy DMZ
Obstuga wielu wersji jezykowych v Wsparcie Microsoft Certificate Authority v
!nterfejs dostepny przez przeglgdarke v Usiugq wbudowanego serwera Certificate N
internetowg Authority
Zaawansowane zarzgdzanie alertami v \;\Il('i c;lfi;s;i}iusu wdrozonych polityk z opcjg v
Uwierzytelnianie dwusktadnikowe v/ Konfigurowalny branding v
Wiele rél uzytkownikéw Konfigurowalne narzedzia jezykowe v
Integracje
Wsparcie Apple DEP i VPP v/  Rejestracja typu zero-touch v
Integracja z VirusTotal - ulepszone i oparte
Exchange ActiveSync Control v/  nachmurze inteligentne zabezpieczenia dla v
systeméw Android i iOS
Microsoft CA v/ Cisco ISE v
Integracja z zarzgdzanym sklepem Google Play ~ AD/LDAP v
YubiKey « Extreme Networks v
Konfiguracja i zarzgdzanie Samsung KNOX v/ W pefni konfigurowalna przeglgdarka Chrome v
FAMOC Lite v Integracja klienta FAMOC manage tunnel VPN v
Fortinet + Integracja z Knox Custom Configurator v
Integracja z Android Enterprise + Integracja Knox Configure v
Obstuga Samsung E-FOTA «/ Obstuga Samsung Knox Mobile Enroliment v
Wsparcie Zebra StageNow v IBM Verse
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Wdrazanie systemu FAMOC na urzadzenia - Enroliment
Funkcjonalnosé Android i0S macOS Windows 8.1/ 10

Bezpieczne wdrazanie Wi-Fi

bez uzycia SMS-6w * * * *
zzzp\ilsi(f'z:?e wdrazanie przez + + + +
ﬁ;@glgzizlrrllg)rejestracja (przez + + + +
Zdalne wdrozenie + + + +
Wdrozenie przez kabel + + n/a +
Rejestracja przy uzyciu kodu QR + + n/a +
Rejestracja przy uzyciu NFC + + n/a +
Rejestracja przy uzyciu ADB + + n/a +
Rejestracja w trybie BYOD + n/a n/a n/a
Rejestracja w trybie COBO + n/a n/a n/a
Rejestracja w trybie COSU + n/a n/a n/a
Szczegotowe informacje o urzgdzeniach

Funkcjonalnosc¢ Android i0S macOS Windows 8.1/ 10
Rozpoznawanie urzadzen + + + +
Szczegodty systemu operacyjnego + + + +

Lista aplikacji zainstalowanych

na urzadzeniu * * + +
Parametry punktow dostepowych + + + +
§:rrnai$§tg :I\%zetowe (procesor, + . N .
Parametry pamieci urzgdzenia + + + +
Szczegoty dotyczace Wi-Fi + + + +
Raportowanie IMEI + + + +
Raportowanie IMSI + + + +
Informacje rejestru Bluetooth + n/a n/a n/a
Informacje o karcie pamieci + n/a + +
Wykrywanie operatora + + + +
Informacje o lokalizacji + + + +2

! Dostepne dla aplikaciji zainstalowanych przez FAMOC
2 Ograniczone TYLKO do raportowania ostatniej znanej lokalizacji
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Funkcjonalnosci oraz restrykcje na urzadzeniach

Funkcjonalnosé Android i0S macOS Windows 8.1/ 10
Sledzenie lokalizacji + + + +
Blokada aparatu + + + +
Blokada przywracania ustawien + + + +
fabrycznych
Blokada nieznanych zrodet + + + +
Blokada NFC + n/a n/a +
Blokada karty pamigci + n/a n/a +
Blokada opcji Kopiuj i Wklej n/a n/a n/a +
Blokada zrzutu ekranu + + + +
Blokada menedzera plikéw USB + n/a n/a +
Blokada mikrofonu + n/a n/a +
Blokada danych komérkowych + n/a n/a +
E)ngma}ggudanych komaérkowych w + n/a n/a +
Blokada GPS + + + +
Blokada menedzera zadan + n/a n/a +
Blokada karty pamigci + n/a n/a n/a
Blokada przeglgdarki internetowej + + + n/a
Wigczanie/wytgczanie mikrofonu + + + +
Wiaczanie/wytgczanie aparatu + + + +
Blokada wielu okien + n/a n/a n/a
: : . .
Blokada trybu bezpiecznego + n/a n/a +
Blokada trybu samolotowego + n/a n/a +
Funkcje zarzadzania aplikacjami
Funkcjonalnosé Android i0S macOS Windows 8.1/ 10
Biata / czarna lista aplikacji + + + +
Pakowanie aplikacji + + + +
Instalacja aplikacji + + + +
Cicha praca + + + +
Usuniecie aplikaciji + + + +
Raportowanie aplikacji + + + +
:;?itlgascfi kontrola reputaciji + + + +
Konfiguracja aplikacji + + + n/a
Polityka haset aplikacji + + + +
Zdalne uruchomienie aplikacji + n/a n/a n/a
Konfiguracja aplikacji innych firm + + + +
Kopia zapasowa danych aplikacji + n/a n/a n/a
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Corporate AppStore + + + +
Kontrola uprawnien aplikacji + + + n/a
Instalacja aplikacji ze
zdefiniowanej sieci (np. firmowe + + + +
Wi-Fi)

Bezpieczenstwo
Funkcjonalnosé Android i0S macOS Windows 8.1/ 10
Ograniczenia dotyczgce kodu + + + +
blokady
Zdalna blokada + + + +
Zdalne czyszczenie + + + +
Czyszczenie pamieci zewnetrznej + n/a n/a +
Czyszczenie danych + + + +
korporacyjnych
Eazr);)slzsclz'\inie danych przy zmianie + n/a n/a +
rooaatbreak o * * nia nia
Zasady automatycznego + + + +
blokowania
Zasady dotyczace haset + + + +
Wyczys¢ przy X prébach podania + + + +
hasta
Raportowanie zmian karty SIM + + + +
ig{;@ﬁﬁzgﬁyﬂ'k“ﬁm' + n/a n/a n/a
Szyfrowanie pamieci telefonu + + + +
Szyfrowanie pamigci zewnetrznej + n/a n/a n/a
Ograniczenia dotyczace instalaciji + + + +
E;r;%vggﬁi;ruchomienie + + + n/a
Wylgczenie urzadzenia + + + n/a
Selektywne czyszczenie danych + +3 n/a +

3 Usuniecie polityki (Enterprise Wipe) lub petne wyczyszczenie danych
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Funkcje zarzadzania urzadzeniami

Funkcjonalnosé Android i0S macOS Windows 8.1/ 10
Zarzadzanie zawartoscig + + + +
Zarzgdzanie kosztami/wydatkami + n/a n/a n/a
Konfiguracja poczty e-mail + + + +
Blokada tworzenia ustawien + + + +
konta e-mail
Zdalna aktualizacja systemu + + + +
operacyjnego

Raportowanie danych
Funkcjonalnosé Android i0S macOS Windows 8.1/ 10
ZRs\eic_Jlr:tiowanle ruchu danych + + + +
Zthg:;czrit%vl\éﬁlse ruchu danych + + + +
Raportowanie tresci SMS + + + +
Zgtaszanie rodzaju potgczenia + + + +
Raportowanie historii przegladarki + + + +

Ustawienia sieci

Funkcjonalnosc¢ Android i0S macOS Windows 8.1/ 10
Konfiguracja APN + + + +
Konfiguracja WLAN + + + +
Konfiguracja WLAN EAP-TLS + + + +
Blokada tetheringu przez WiFi + n/a n/a n/a
Blokada tetheringu przez USB + n/a n/a n/a

Blokada automatycznego

potaczenia z hotspotami Wi-Fi n/a n/a na *
\I/RV?Finna blokada konfiguracji + n/a n/a +
Bl_okada raportowania hotspotéw + + + +
Wi-Fi

Blokada udostepniania Internetu n/a n/a n/a +
VPN przez blokade komdrkowg n/a n/a n/a +
VPN przez sie¢ komoérkowg + + + +
w roamingu

Konfiguracja VPN + + + +
Konfiguracja VolP/SIP + + + +
Ustawienia danych i gtosu + + n/a n/a

W roamingu
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Zdalne wsparcie

Funkcjonalnosé Android i0S macOS Windows 8.1/ 10
Monitor urzadzenia + + + +
_Zdaln_y dostep do ekranu + n/a n/a n/a
i klawiatury
gg%lgz;:/?jtep - tryb tylko + nla n/a n/a
Emulator urzgdzen + n/a n/a n/a
Zdalne przegladanie plikéw
(operacje, upload, download, + n/a n/a n/a
uruchamianie itd.)
Inne funkcje
Funkcjonalno$c¢ Android i0S macOS Windows 8.1/ 10
Zdalna dystrybucja certyfikatow + + + +
Geofencing + + + +
Wiadomos$¢ push + n/a n/a n/a
Blokada aktualizacji OTA + + + n/a
Opédznienie aktualizacji OTA + + n/a n/a
Dedykowana aplikacja backup + + + +
Bezpieczne potgczenie SSL + + + +
Szyfrowanie danych + + + +
Elementy backupu:

¢ Kontakty + + + +

e Kalendarz n/a n/a n/a n/a

¢ E:!:Z' (:;irll(?i(l;jiz)ytkownika + n/a n/a n/a

e  Wiadomosci SMS + n/a n/a n/a
prywatnoéal usytkownika * * * nia
Cykliczny backup + + + n/a
Backup ad-hoc z poziomu + + + +
telefonu
Wielokrotny backup + + + n/a
Firmowa ksigzka adresowa + + + n/a

+ Juz dostepne
n/a Nieobsh_Jgiwane przez platforme/system
operacyjny/dostawce
+* Obstuga funkcji wymaga interfejsu API specyficznego dla

producenta OEM

Aby uzyska¢ wiecej informacji, skontaktuj sie z nami za posrednictwem poczty elektronicznej support@t-mobile.pl.
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