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Porownanie pakietow w ramach ustugi

Bezpieczne urzadzenie J Bezpieczn
BRONZE SILVER

y Internet

Zapobieganie zagrozeniom z wykorzystaniem uczenia

Pakiet 2 w1 ard ALL
GOLD ONSTANDARD

maszynowego na poziomie sieci

Zapobieganie atakom ,,dnia zerowego” i analiza zagrozen

Zapobieganie zagrozeniom poprzez uczenie maszynowe
na poziomie urzadzenia

Endpoint Detection and Response

Widocznosé i kontrola aplikacji

Analityka behawioralna na urzadzeniu

Ochrona urzadzenia offline

Zaawansowana ochrona przed exploitami

Zaawansowana ochrona przed ztosliwym oprogramowaniem

Zapobieganie wektorom ataku na urzadzenie
(oprécz potaczenia sieciowego)

Wykrywanie anomalii protokotéw realizowane
w warstwie sieciowej

Kategoryzacja URL

Zapobieganie potaczeniu z serwerami command and control

Kryptograficzna ochrona potaczen (VPN)

Bezpieczenstwo i widocznos$¢ aplikacji chmurowych

Zarzadzanie urzadzeniami USB

Threat Hunting

a poziomu $wiadczenia ustug

Centrum wsparcia klienta
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Zarzadzanie i utrzymanie Ustug (w tym aktualizacje i patche)

Ciagta aktualizacja zasad detekcji zagrozen

Raportowanie o zagrozeniach

Retencja logéw
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Powiadomienie o integralnos$ci danych

Dostep do portalu klienta 24/7 z interaktywnymi raportami
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Cloud Security — skuteczna ochrona

@

ST Ztosliwe oprogramowanie

I
! (..‘..) | Ochrona urzadzen przed ztosliwym oprogramowaniem (ang. ,malware”),

—_— w tym przed jego najczesciej wystepujgcymi w Polsce rodzajami:

Ransomware

Ransomware szyfruje dane

i ogranicza lub uniemozliwia
dostep do systemow; klucz
wymagany do ich odszyfrowania
atakujacy oferujg w zamian za
okup. Przyktady: Ryuk, BitPaymer,
Shade.

Ochrona Cloud Security:
Bronze, Silver (czesciowo)
E-Mail Protection

Exploit

Exploit wykorzystuje luki w sprzecie
lub oprogramowaniu. Moze by¢
uzyty, m.in. do wywotania awarii
programu, rozszerzenia praw
uzytkownika lub wykonania
dowolnego kodu programu.
Przyktady: BlueKeep, EternalBlue.

Ochrona Cloud Security:
Bronze, Silver (czesciowo)
E-Mail Protection

Zagrozenia sieciowe

Trojany bankowe

Trojany bankowe kradng
wrazliwe dane dotyczace kont

w systemach bankowosci

online, ptatnosci elektronicznych
oraz kart kredytowych.
Przyktady: Danabot, Ursnif,
Trickbot.

Ochrona Cloud Security:
Bronze, Silver (cze$ciowo)
E-Mail Protection

m Dzieki podejsciu prewencyjnemu, Cloud Security zatrzymuje préby przejecia danych
czy nieautoryzowanego dostepu do firmowych systeméw, takze poprzez najpopularniejsze metody:

Sniffing

To przechwytywanie danych

— metoda wykorzystywana

w niezabezpieczonych hotspotach
WiFi m.in. do wykradania haset,
nazw uzytkownikéw,

czy szpiegowania ich aktywnosci.

Ochrona Cloud Security:

Bronze, Silver (czesciowo)

Hijacking

Przechwytywanie ses;ji

to uzyskanie nieuprawnionego
dostepu do systemoéw
komputerowych na skutek
przechwycenia sesji legalnego
uzytkownika.

Ochrona Cloud Security:
Silver

Spoofing

Spoofing to podszywanie sie

pod znanego i zaufanego
uzytkownika lub urzadzenie,

w celu ominiecia kontroli dostepu
czy instalacji ztosliwego
oprogramowania.

Ochrona Cloud Security:
S
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Cloud Security — skuteczna ochrona
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«i »  Szczegdlnie skuteczne rodzaje atakow

o

A
ﬁ Najtrudniejsze do wykrycia, bo opierajgce sje na btedzie ludzkim, niewiedzy
lub najbardziej zaawansowanych metodach. Cloud Security chroni takze przed nimi.

Socjotechniczne Bezplikowe (,,fileless”) »,Dnia zerowego”
Atakujacy wykorzystuje fatszywe Ztosliwe oprogramowanie, ktére Wykorzystuje nieznane

strony internetowe, e-maile istnieje tylko jako artefakt i dotychczas niezatatane luki
(,phishing”) czy notyfikacje w celu w pamieci systemu. Nie pozostawia w programach lub systemach.
uzyskania dostepu do danych sladow, co czyni ochrone

osobowych uzytkownika opierajaca sie na sygnaturach

i naduzycia ich do wtasnych celow, catkowicie nieskuteczna.

takze na koszt ofiary.

Ochrona Cloud Security:
Silver (cze$ciowo)
E-Mail Protection

Ochrona Cloud Security:

Ochrona Cloud Security:

Bronze, Silver (cze$ciowo)
E-Mail Protection

Bronze
E-Mail Protection




