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WPROWADZENIE

Artur Ostrowski
Cztonek Zarzadu, Dyrektor ds. Rynku
Biznesowego, T-Mobile Polska S.A.

Szanowni Panstwo, w maju 2018 roku w zycie wejdzie Rozporzadzenie o Ochronie Danych Osobowych (RODO, eng. GDPR),
ktore dotyczy wszystkich firm dziatajacych na obszarze Unii Europejskiej. Zostang one zobowigzane m.in. do zgtaszania
kazdego incydentu naruszenia zabezpieczen infrastruktury, nawet jesli dotyczy ono dziatalnosci podwykonawcy. Takie
restrykcyjne podejscie wczesnie) dotyczyto tylko nielicznych branz, a nowe wymogi moga stanowic dla wielu organizacji
prawdziwe wyzwanie. W zwigzku z tym oddajemy w Panstwa rece przygotowany w tym szczegolnym momencie raport ,Badanie
rynku cyberbezpieczenstwa w Polsce 20177,

Postanowilismy, jeszcze przed wejsciem RODO w zycie, sprawdzi¢ podejscie do zagadnien zwigzanych

z cyberbezpieczenstwem w polskich firmach. Badanie obejmowato przeprowadzenie niemal 700 wywiadow zardwno

w duzych spotkach, jak i srednich firmach. PotozyliSmy w nich nacisk na zagrozenia cyberatakami, rozwigazania zapewniajace
bezpieczenstwo IT, wydatki ponoszone na budowe i utrzymanie infrastruktury |CT oraz znaczenie firm zewnetrznych 1 wtasnych
specjalistow w zakresie ochrony zasobow przedsiebiorstwa. Zgromadzone dane uzupetniajg komentarze naszych ekspertow,
ktorzy analizujg uzyskane wyniki oraz przedstawiajg ich interpretacje.

Podczas zapoznawania sie z raportem powinni Panstwo pamietac, ze obok przygotowan do zmian legislacyjnych, na
pozycje cyberbezpieczenstwa w przedsiebiorstwach wptywa takze rosngca liczba oraz roznorodnos¢ zagrozen [T. Czesto ich
rozwigzanie wykracza poza wewnetrzne mozliwosci | kompetencje przedsiebiorstwa, ktore korzysta w takich przypadkach

z wyspecjalizowanych ekspertow zewnetrznych. Wyniki tego badania stanowia swoista diagnoze potrzeb firm w obszarze
outsourcingu ustug cyberbezpieczenstwa. Jako firma specjalizujaca sie od lat w monitorowaniu atakow i ochronie danych
partnerow biznesowych, zwracamy na to szczegolng uwage, przygotowujgc produkty 1 ustugi dla przedsiebiorcow.

Obraz, ktory udato nam sie uchwycic¢, méwi wiele o postrzeganiu cyberbezpieczenstwa przez polskie firmy.
/ przyjemnoscig przekazujemy go w Panstwa rece.
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ZNACZENIE BEZPIECZENSTWA DANYCH W FIRMIE

Wtodzimierz Nowak
Cztonek Zarzadu, Dyrektor
ds. Prawnych, Bezpieczenstwa

| Zarzadzania Zgodnoscia,
T-Mobile Polska S.A.

Szanowni Panstwo, mamy przyjemnos¢ odda¢ w Panstwa rece raport, ktory stanowi nasz wktad w debate na temat aktualnego stanu
cyberbezpieczenstwa w Polsce. Ataki na systemy informatyczne nie sg juz przedmiotem zainteresowania wytacznie specjalistow

ds. bezpieczenstwa informacji i IT. Ich konsekwencje sq odczuwalne zarowno dla zarzgdow firm i innych interesariuszy, jak rowniez klientow.
Cyberbezpieczenstwo stato sie zatem koniecznoscig dla biznesu, a nie jedynie opcja.

Co wiecej, pojawienie sie nowych regulacji unijnych w obszarze danych osobowych (RODO) niejako wymusza dostosowanie sie

firm | potencjalne inwestycje w cyberbezpieczenstwo. Tymczasem jak pokazuja dane zebrane w raporcie, nieswiadome zagrozenia
przedsiebiorstwa inwestujg jedynie w proste | czesto przestarzate rozwigzania, ktore uznajg za wystarczajace. Przygladajac sie
opracowanym materiatom, nalezy pamietac, ze na funkcjonowanie cyberbezpieczenstwa wptywa takze intensywny rozwoj cyberzagrozen,
ktore charakteryzujg sie coraz wyzszym stopniem zaawansowania. Wszyscy mozemy wiec na co dzien obserwowac wptyw tych
niebezpiecznych przemian na dziatalnos¢ biznesowa wielu firm - 51% firm stato sie ofiarami cyberatakow, a 93% duzych przedsiebiorstw
zostato zaatakowanych tylko w 2016 roku. Straty z tym zwigzane szacowane sg tacznie na 200 mld euro w Europie, a w skali Swiata

na 450 mld euro. Co wiecej, jesli nie wprowadzimy odpowiednich narzedzi prewencyjnych skala tego zjawiska bedzie nadal rosta.

Przedmiotem niniejszego badania jest diagnoza istniejacej sytuacji w Polsce w dziedzinie ochrony cyberprzestrzeni na poziomie

srednich i duzych firm. Raport stanowi takze punkt wyjscia do zaproponowania podmiotom biznesowym jeszcze lepie] dopasowanych

| kompleksowych rozwigzan ICT. Jako firma specjalizujaca sie od lat w monitorowaniu atakow i ochronie danych partneréw biznesowych
przykuwamy do tego aspektu szczegolng uwage. Zdajemy sobie takze sprawe z tego jak wazne sg dziatania majgce na celu budowanie
swiadomosci polskich przedsiebiorcow na temat zagrozen zwigzanych z cyberbezpieczenstwem. Reagowanie | podnoszenie zabezpieczen
tylko przez czes¢ podmiotow lub grupy dostawcow sprawia, ze taka selektywna ochrona nie jest realnie skuteczna. Dlatego nalezy dgzy¢ do
podnoszenia standardow | wspolnego dbania o bezpieczenstwo - zardwno na poziomie biznesowym, panstwowym czy miedzynarodowym.

Mamy nadzieje, ze niniejszy raport pozwoli na zwiekszenie Swiadomosci polskich przedsiebiorcow w zakresie cyberbezpieczenstwa
| wptynie na polepszenie kondycji bezpieczenstwa danych w przedsiebiorstwach.
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BADANE OBSZARY

1. Dostosowanie firm do Rozporzadzenia o Ochronie Danych Osobowych

2. Zagrozenia zwiazane z cyberatakami
3. Rozwiazania z zakresu cyberbezpieczenstwa
4. Wydatki na cyberbezpieczenstwo

5. Znaczenie firm zewnetrznych 1 wtasnych specjalistow
w zakresie cyberbezpieczenstwa
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1. DOSTOSOWANIE FIRM
DO RODO




ETAPY DOSTOSOWYWANIA SIE W FIRMACH DO WYMOGOW RODO
SEREDNIE | DUZE - IRMY W POLSCE (2017)
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ETAPY DOSTOSOWYWANIA SIE W FIRMACH DO WYMOGOW RODO
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)

BRANZE P

Wiemy, ze musimy sie dostosowac
| rozpoczeliSmy juz ten proces

Wiemy, ze musimy sie dostosowac
| planujemy rozpoczaé ten proces

Nigdy nie spotkatem sie
z okresleniem RODO/GDPR

RODO/GDPR nie ma wptywu na moja
firme/Nie sadze, ze trzeba sie dostosowac
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DZIALANIA PODJETE LUB PLANOWANE W ZWIAZKU

Z DOSTOSOWANIEM SIE DO WYMOGOW RODO

SEREDNIE | DUZE - IRMY W POLSCE (2017)

13% 719,

Okresowe szkolenia
dla pracownikow
dot. ochrony danych
osobowych

13%

650/0 I

Uwzglednienie
mechanizmoéw
ochrony danych
osobowych

w systemach IT

63% 65%

Wdrozenie zabezpieczen
w zakresie ochrony
danych osobowych
oraz audyt obszaru
ochrony danych przez
firme zewnetrzng

58%
49%

Utworzenie lub
aktualizacja rejestru
operacji przetwarzania
danych osobowych

0
44% >27°
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Ocena skutkow
operacji przetwarzania
danych

Odpowiedzi nie sumuja sie do 100%,
poniewaz respondenci mieli mozliwos¢
wyboru wiecej niz jednej odpowiedzi.

Zrodto: PMR, 2017
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DZIALANIA PODJETE LUB PLANOWANE W ZWIAZKU
Z DOSTOSOWANIEM SIE DO WYMOGOW RODO .
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)

o
‘513\0\(;6\5‘& \q}\\o’lfw\ . . 5
O O O N X () ‘
\060 ‘,lﬁ$0 (:l’e\\ *\ (0051’ *C\t(\ @%\ﬂ ) 0‘6\& &0\\0 0$\0
. 06&9 &6“\ Qoé"" \\\&’@ ° 63“&' R o‘g\\" &‘,\Q\Lo\ O 0@*
BRANZE P €™ & b & 5 S & os° &
1‘9* \(\é\\\\o" Q&(\ \G'\ Q X \)(l«‘a”6 '\(")‘\ Q \;ﬁ\'eo OC\S\ Q01’
‘\0

Okresowe szkolenia dla pracownikéw dotyczace 0 0 0 0 0 0 0 0
ochrony danych osobowych 70% 1% (3% 67% (8% (8% 67% 34%
Uwzglednienie mechanizmoéw ochrony danych
ooyl w orstomact I 79% 79% 87% 58% 65% 59% 70% 64%
Wdrozenie zabezpieczen w zakresie ochrony
danych osobowych oraz audyt obszaru ochrony 03% 50% 3% 57% /9% 05% 4% 4490
danych przez firme zewnetrzna
Utworzenie lub aktualizacja rejestru operacji
orzetwarzania danych osobowych 03% 40% (3% 43% 00% 06% 63% 16%
Ocena skutkéw operaciji przetwarzania danych 03% 33% 87% 349% 43% 419% 51% 23%
Inne 12% 4% 13% 9% 7% 13% 5% 8%
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DOSTOSOWANIE FIRM DO RODO
NAJWAZNIEJSZE WNIOSKI

M T e Y

Ponad potowa z przebadanych firm

NIV R i gy

Wsrod wielu dziatan, majacych na celu
dostosowanie sie do wymogow RODO/
GDPR, badani przedstawiciele duzych

| Srednich firm zadeklarowali, ze ich firma
przeprowadza lub dopiero planuje
Przedstawiciel co piatej duzej | sredniej firmy realizacje okresowych szkolen dla
pracownikow z zakresu ochrony danych
osobowych.

( ) rozpoczeta lub planuje
rozpoczac proces dostosowania sie

do ogdlnego rozporzadzenia PRI A P R g g Sl iy

0 ochronie danych osobowych.

WO Y T e

dziatajace] w Polsce ( ) uwaza, ze rozporzadzenie
RODO nie ma wptywu na jego firme i nie bedzie trzeba
sie do niego dostosowywac. Warto rowniez zaznaczyc,

ze co czwarta badana firma nie spotkata sie nigdy

wczesniej z okresleniem RODO/GDPR. mechanizmy zwigzane z ochrong danych
osobowych w swoich systemach [T

WL R W N ( ). Dziatania tego typu nieco

czescle| deklarowali przedstawiciele

Firmy planuja takze uwzglednic

duzych firm ( ).
SRRy I s bt



DOSTOSOWANIE FIRM DO RODO - OPINIA EKSPERTA T-MOBILE

Daniel Slezak

Kierownik Dziatu Ochrony Danych

| Zarzadzania Ryzykiem

Radca Prawny, T-Mobile Polska S.A.

Celem zblizajacych sie zmian legislacyjnych w obszarze ochrony danych osobowych - RODO (ang. GDPR) - jest
wzmocnienie tej ochrony. Jednym z instrumentow majgcych wspomaoc realizacje wskazanego celu jest obowigzek
swiadomego zarzadzania ryzykiem zwigzanym z przetwarzaniem danych, a co za tym idzie, dopasowania poziomu ochrony
do stopnia ryzyka wystepujacego przy operacjach przetwarzania. W obecnych regulacjach obowiazek ten

nie jest eksponowany tak wyraznie jak w RODO.

Niepokoi brak Swiadomosci nadchodzacych zmian prawa wsrod przedsiebiorstw. Ponad potowa firm biorgcych udziat

w badaniu nie podjeta jeszcze krokdw, by oceni¢ wptyw RODO na swoja dziatalnos¢ lub dziatan w celu dostosowania sie
do regulacji. W grupie te] znalazto sie 62% srednich i 64% duzych sposrdd badanych firm. Przedsiebiorstwa te nie majg
wiedzy o zmianach wprowadzanych przez RODO, uznaja, ze regulacja ich w ogole nie dotyczy (!) albo zwlekajg z podjeciem
niezbednych dziatan.

Wsrdd podjetych lub planowanych dziatan implementujacych nowe regulacje ankietowane firmy najczesciej wskazuja

na konieczno$¢ podniesienia swiadomosci w zakresie ochrony danych osobowych u pracownikow oraz zastosowanie
mechanizmow ochrony danych w infrastrukturze IT. Budowanie Swiadomosci oraz zmiany w IT sg procesami dtugotrwatymi,
a czasu Jest coraz mniej. Firmy, ktore jeszcze nie rozpoczety procesu dostosowania sie do nowych regulacji, ryzykujg tym,
ze moga nie zdazy¢ wprowadzi¢ zmian do wejscia RODO w zycie.
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2. ZAGROZENIA ZWIAZANE
Z CYBERATAKAMI




RODZAJE CYBERATAKOW

SEREDNIE | DUZE - IRMY W POLSCE (2017)

Nie doswiadczyliSmy
zadnych atakow

Ztosliwe
oprogramowanie

Ataki na komputery
pracownikow firmy

Ataki na serwery
G

Ataki na zasoby
WWWwW

45%

=
12%

16%

6%
15%

1%
13%

%

42%

DDoS

Ataki na bazy
danych

Ataki APT

Inne

Odpowiedzi nie sumujg sie do 100%, poniewaz respondenci mieli mozliwo$¢ wyboru wiecej niz jednej odpowiedzi.
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RODZAJE CYBERATAKOW |
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)

BRANZE P

Nie doswiadczyliSmy zadnych atakow

Ztosliwe oprogramowanie
(wirusy, konie trojanskie itp.)

Ataki na komputery pracownikow firmy
Ataki na serwery firmowe

Ataki na zasoby WWW

DDoS

Ataki na bazy danych

Ataki APT (Advanced Persistent Threats)

Inne
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ZAGROZENIA ZWIAZANE Z CYBERATAKAMI
NAJWAZNIEJSZE WNIOSKI

RN PO R g

Co druga badana firma z segmentu
duzych i srednich firm zadeklarowata,

7e do tej pory nigdy nie doswiadczyta PRI AR R RSN P

zadnych cyberatakow ( ).
Gtownym celem cyberataku jest uzytkownik. e SRS ST WS e
Nieco czesciej na brak atakow Najczestszym wektorem atakow jest ztosliwe
wskazywaty firmy zatrudniajgce ponizej oprogramowanie, ktéremu ulegto facznie Duze firmy, z racji skali swojej
250 pracownikow ( ). respondentdw. Atakow na komputery pracownikdw dziatalnoscl, znacznie czgsciej niz

Srednie przedsiebiorstwa bywajg celem
bezposrednich atakow, takich jak: ataki

WAt PNa i Py, 12 SOWETY fimMOWE (), Zasoby

WWW ( ) czy bazy danych ( ).

WS SV T e

doswiadczyto ogotem badanych firm.

Y e
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ZAGROZENIA ZWIAZANE Z CYBERATAKAMI
- OPINIA EKSPERTA T-MOBILE

Arkadiusz Buczek
Gtowny Specjalista

ds. Cyberbezpieczenstwa,
T-Mobile Polska S.A.

W sumie 48% firm (w tym 519% respondentow z sektora srednich przedsiebiorstw i 45% duzych spotek) zadeklarowato,
ze nie padto ofiarg cyberataku. Taki wynik Swiadczy o niskiej kondycji cyberbezpieczenstwa w Polsce. Obserwacije
prowadzone na catym swiecie wskazuja, ze praktycznie kazda infrastruktura dostepna w Internecie poddawana jest
atakom. Czas wykrycia powaznego incydentu czesto zajmuje miesigce, a nawet lata. Dane te odzwierciedlajg zatem niska
jakos¢ stosowanych metod monitorowania i rejestracji incydentow w polskich firmach, ktore ignoruja nadzorowanie stanu
bezpieczenstwa swoich zasobow i opdzniajg wykrycie udanych atakow cybernetycznych.

Rodzaje atakow wskazywane najczescie] przez respondentow to ztosliwe oprogramowanie - 37% oraz ataki

na komputery — 14%. Popularnosc¢ tego typu atakow zwigzana jest z najstabszym ogniwem w tancuchu zabezpieczen,
czyli aktywnoscig cztowieka. O wiele tatwiej jest uspi¢ czujnos¢ uzytkownika niz przetamac techniczne zabezpieczenia,
co potwierdzaja dane zgromadzone w badaniu.

Szerokim echem odbity sie ostatnio dwie duze kampanie malware — WannaCry i NotPetya. Ta druga dotkneta polskie firmy
wspotpracujace z Ukraing | zostata dobrze zapamietana przez przedsiebiorcow. W wynikach badan potwierdza to wysoki
procent atakow na firmy zwiazane z transportem i logistyka,

Branze, ktore sg najbardzie) Swiadome zagrozen cybernetycznych, a zarazem pozostajg najaktywnie|sze w cyberprzestrzeni,
to ICT i media. Tylko 37% ich przedstawicieli twierdzi, ze nie zaobserwowato atakow.

Odpowiedzi uzyskane na pytania postawione w sekcji ,Zagrozenia zwiazane z cyberatakami” nie przedstawiajg

W petni sytuacji rzeczywiste], a racze| sposob postrzegania zagrozen. To natomiast przektada sie na inicjatywy
dotyczace bezpieczenstwa i wydatki firm w tym obszarze. Poniewaz poczucie zagrozenia jest niskie, naktady finansowe
na cyberochrone sg proporcjonalnie niewysokie, a dziatania prewencyjne nie sg traktowane priorytetowo.
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3. ROZWIAZANIA Z ZAKRESU
CYBERBEZPIECZENSTWA




ZNACZENIE ROZWIAZAN WPLYWAJACYCH NA CYBERBEZPIECZENSTWO

SEREDNIE | DUZE - IRMY W POLSCE (2017)

Srednia ocena respondentéw w skali 1-5.

Antywirus 4 3 [

Firewall 4,68

Ochrona baz 4,61

danych 4,66

VPN 4,32
4,60

IDS + IPS 4,25

Ochrona przed 4,24
atakami DDoS

4,24
Next Generation 4,02

Firewall 4,04

DLP 3,88
4,04

* System centralnego uwierzytelniania/uwierzytelnianie dwusktadnikowe/zarzadzanie certyfikatami.
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System centralnego 3,89
uwierzytelniania®

4,03
Kontrola aplikacji 3,94

Ochrona systemow 3 g 86

webowych 3,94

Webfiltering 3,45
3,49

Zrodto: PMR, 2017
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ZNACZENIE ROZWIAZAN WPLYWAJACYCH NA CYBERBEZPIECZENSTWO
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)
(CZESC )

Srednia ocena respondentéw w skali 1-5. o
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Antywirus 4,65 4,81 4,73 4,76 4,80 4,60 4,74 4,79
Firewall 4,70 4,60 4,85 4,67 4,71 4,76 4,75 4,69
Ochrona baz danych 4,99 4,76 4,90 4,99 4,99 4,93 4,72 4,43
Router 4,53 4,59 4,71 4,56 4,61 4.5 4,49 4,55
VPN 4,71 4,53 4,83 4,44 4,45 4,2 4,28 4,35
e oy ek 7 rzacizen uzyounlkow/ 4,36 4,44 4,46 4,39 4,49 4,44 4,45 4,42
IDS + IPS (system ochrony przed wtamaniami) 416 4 34 4 31 4 32 423 4 53 4 38 4 01
e e 0> 430 | 434 | 440 | 408 | 427 | 425 | 432 | 3,95
Antyspyware 4,25 4,10 4,51 4,07 4,39 4,28 4,05 4,12
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ZNACZENIE ROZWIAZAN WPLYWAJACYCH NA CYBERBEZPIECZENSTWO

SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)

(CZESC II)

BRANZE P

Bezpieczne Wi-Fi (tacznos$é bezprzewodowa)
Antyspam
Next Generation Firewall

DLP (system ochrony przed wyciekiem danych)

System centralnego uwierzytelniania/
uwierzytelnianie dwusktadnikowe/zarzadzanie
certyfikatami

Kontrola aplikacji
Ochrona systemdéw webowych (WWW)
Webfiltering (kategoryzacja stron WWW)

Rozwiazania typu sandbox
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4,29 4,23
415 4,15
413 4,07
3,95 4,07
4,07 3,90
3,97 3,82
3,87 4,05
3,43 3,40
3,23 3,48

4,44

4,10
4,50
3,78
3,960

3,87
3,68
3,40
3,20
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ROZWIAZANIA WPLYWAJACE NA CYBERBEZPIECZENSTWO, KTORE BEDA

PRIORYTETEM W CIAGU 1-2 LAT

SEREDNIE | DUZE - IRMY W POLSCE (2017)

Respondenci mogli wybraé Firewall 42% 44%

maks. 3 odpowiedzi. Antywirus 41% 36%

Ochrona baz danych 36% 34%

VPN 21% 30%

UTM 17% 22%

urzadzen uZyﬁgvr\)r: ﬁ«?v?/ Igggc?vvon‘f\ligvkv 18% 16%

Antyspam 13% 13%

Router 8% 9%

Antyspyware 7% 8%

Bezpieczne Wi-Fi (tacznos¢ bezprzewodowa) 5% 6%

IDS + IPS (system ochrony przed wtamaniami) 7% 6%

Ochrona przed atakami (D)DoS 6% 6%

DLP (system ochrony przed wyciekiem danych) 4% 7%

Next Generation Firewall 2% 6%

| System centralnego uwierzytelniania/ 4% 50/,
uwierzytelnianie dwusktadnikowe/zarzadzanie certyfikatami

Ochrona systemow webowych 3% 3%

Webfiltering 3% 3%

Kontrola aplikacji 1% 2%

Rozwiazania typu sandbox 1% 2%

Inne 2% 1%
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ROZWIAZANIA WPLYWAJACE NA CYBERBEZPIECZENSTWO, KTORE BEDA
PRIORYTETEM W CIAGU 1-2 LAT |

SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)

(CZESC )

o
1&\0\(\0‘ @Qo\ ’&\\01"\* \
o2 ) ) e
G\fobo\o@\‘“ e (019\\ 0\*\\\6 ‘ ‘,bﬂ@éb \“*60 R 6\*\@ \0‘9’@0‘0\\&0 ‘o\“\'b
BRANZE Q@S“\&a«\ 9Q°&b é“&\ 6‘06\6 63‘“0\ e’(\go\ S eéé’\ep o"=‘°\Q (\&6 N

< e e & N e AR o
Firewall 32% 449 03% 43% 47% 49% 47% 28%
Antywirus 35% 449 38% 46% 43% 37% 34% 28%
Ochrona baz danych 32% 33% 03% 31% 30% 30% 39% 37%
VPN 31% 32% 33% 28% 23% 15% 19% 25%
UTM 20% 149% 10% 14% 3% 24% 29% 22%
e oy ek 7 rzacizen uzyounlkow/ 17% 13% | 20% 16% 17% | 21% 14% | 25%
Antyspam 8% 10% 13% 149% 21% 17% 3% 13%
Router 13% 7% 5% 11% 9% 8% 5% 9%
Antyspyware 11% 119% 5% 490 8% 2% % 15%
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ROZWIAZANIA WPLYWAJACE NA CYBERBEZPIECZENSTWO, KTORE BEDA
PRIORYTETEM W CIAGU 1-2 LAT .

SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)

(CZESC 11
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Bezpieczne Wi-Fi (facznos$é bezprzewodowa) 200 900 0% 9006 0% 49/ 7% 0%
IDS + IPS (system ochrony przed wtamaniami) 10% 5% 89% 0% 89% 0% 2% 12%
Ochrona przed atakami (D)DoS (ataki odmowy
ustugi) 3% 6% 10% 2% 4% 4% 0% 9%
DLP (system ochrony przed wyciekiem danych) 490 0% 8% 2% 0% 10% 7% 0%
Next Generation Firewall 6% 5% 10% 5% 4% 2% 7% 7%
System centralnego uwierzytelniania/
uwierzytelnianie dwusktadnikowe/zarzadzanie 500 39 890 49/ 400 1% 9% 0%
certyfikatami
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ROZWIAZANIA WPLYWAJACE NA CYBERBEZPIECZENSTWO, KTORE BEDA
PRIORYTETEM W CIAGU 1-2 LAT .

SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)
(CZESC 11l

)
3O @QO\O 4
“’:’1’* 156\‘(\ e\@\t\G Q > > (2
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\
Ochrona systeméw webowych (WWW) 2% 2% 0% 4% 2% 4% 3% 0%
Webfiltering (kategoryzacja stron WWW) 0% 49/ 5% 2% 2% 2% 3% 0%
Kontrola aplikacii 49/ 0% 0% 1% 49/ 0% 290 290
Rozwiazania typu sandbox 0% 19% 0% 0% 2% 490 19% 3%
Inne 2% 1% 0% 2% 0% 3% 1% 0%
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ROZWIAZANIA Z ZAKRESU CYBERBEZPIECZENSTWA
- OPINIA EKSPERTA T-MOBILE

Mimo rozwoju technologii cyberzabezpieczen, firmy wciaz ufaja rozwigzaniom takim jak firewall i antywirus, ktore od
pewnego czasu uznawane sg za niewystarczajgce. Najwiekszg popularnoscig wsrod badanych ciesza sie produkty firm
Cisco Systems, Fortinet i Eset.

Niepokojacy jest fakt, ze cho¢ poziom zaawansowania cyberatakow znacznie wzrost, to sposoby zabezpieczen maja sie
nie zmieni¢ - te same rozwigzania znalazty sie na liscie priorytetow na najblizsze 1-2 lata. Wynika to z niewielkiej wcigz
swiadomosci cyberzagrozen w przedsiebiorstwach.

Rozwiazania w zakresie bezpieczenstwa powinny by¢ implementowane wedtug najlepszych praktyk, zalecen z audytow,

testow penetracyjnych poprzedzonych rzetelng analiza ryzyka - tu z pomoca moga przyjs¢ pewnego rodzaju drogowskazy,
takie jak norma ISO 27001.

Podobnie jak przed kilku laty regulacja KNF (rekomendacja D) w sektorze finansowym, tak teraz RODO powinno wymusi¢ na
firmach przetwarzajgcych dane osobowe wdrozenie odpowiednich rozwigzan w zakresie bezpieczenstwa. Wskazuje na to
m.In. wzrost zainteresowania mechanizmmami zabezpieczen baz danych, w ktorych czesto przechowywane sg dane osobowe.

Sebastian Pioro

Gtowny Specjalista ds. Produktu ICT,
T-Mobile Polska S.A.
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PRZEPROWADZENIE TESTOW PENETRACYJNYCH/PENTESTOW
SIECI | SERWEROW

SREDNIE  DUZE - IRMY W POLSCE (2017)

TAK

13%

710%

NIE

1

27%

30%
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PRZEPROWADZENIE TESTOW PENETRACYJNYCH/PENTESTOW
SIECI | SERWEROW |
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)
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Tak 2% 08% 92% 08% 04% 09% 06%
Nie 28% 32% 89% 32% 36% 31% 34%
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PRZEPROWADZENIE AUDYTU BEZPIECZENSTWA INFORMACII,
POD KATEM ZGODNOSCI Z NORMA 1SO 27001
ﬂ\-F\RMY W POLSCE (2017)

NIE Py

H .
Zrédto PMR, 2017
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PRZEPROWADZENIE AUDYTU BEZPIECZENSTWA INFORMAC)I
POD KATEM ZGODNOSCI Z NORMA ISO 27001 .
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)
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Tak 3490 319 06%%0 3190 35% 38% 440/
Nie 06%%0 09% 3490 09% 05% 02% 56%
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ROZWIAZANIA Z ZAKRESU CYBERBEZPIECZENSTWA
NAJWAZNIEJSZE WNIOSKI

PN AT AR e g

PN SR AR e A

Zarowno w srednich, jak | w duzych firmach W ciagu najblizszych badane
najwazniejsze rozwigzania wptywajace firmy z sektora duzych i $rednich

na bezpieczenstwo sieciowe to program przedsiebiorstw nie planuja wiekszych
antywirusowy oraz zapora sieciowa. zmian w dziataniach zwigzanych

Dla wiekszosci badanych firm stanowig one z cyberbezpieczenstwem. Podstawowe
podstawe catego systemu bezpieczenstwa. zabezpieczenia beda oparte na

oprogramowaniu antywirusowym

o VIR I e SRR T oraz zaporach sieciowych. Ponadto
nadal duzg uwage beda przywigzywac
do rozwiazan, majacych na celu

e i o zapewnienie bezpieczenstwa

Siedem na dziesie¢ badanych baz danych.

przedsiebiorstw przeprowadzito testy

penetracyjne sieci i serwerdw. Wor TSI TR R e T

e e

Tylko jedna trzecia srednich firm
przeprowadzita audyt bezpieczenstwa

informacji pod katem zgodnosci
znormg, ISO 27001,

Czescie| na przeprowadzenie audytu
wskazywall przedstawiciele duzych

firm ( w stosunku do
w grupie srednich przedsiebiorstw).

W T e
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AUDYTY BEZPIECZENSTWA | PENTESTY
- OPINIA EKSPERTA T-MOBILE

Arkadiusz Buczek
Gtowny Specjalista

ds. Cyberbezpieczenstwa,
T-Mobile Polska S.A.

W zakresie proaktywnych dziatan, takich jak pentesty lub audyty, wyniki sa zaskakujgce. Ponad 70% ankietowanych firm
potwierdza przeprowadzenie testow penetracyjnych w swojej firmie. Tak wysokie statystyki ttumaczy¢ moga po czesci dane
dotyczace poszczegolnych branz, a takze wynik 92% dla sektora ICT oraz mediow. Powstaje pytanie, co tak naprawde
rozumiane jest pod pojeciem ,pentesty”. Wiele przedsiebiorstw moze traktowac skanowanie podatnosci lub audyt regut
firewall na rowni z testami penetracyjnymi, co sumarycznie wptyneto na tak wysoki wynik.

/ kolei tylko nieco ponad jedna trzecia firm przeprowadza audyty zgodnosci z normag ISO 27001. W wynikach pozytywnie
wyroznia sie branza ICT | mediow, gdzie proporcje sa odwrotne — dwie trzecie przedsiebiorstw poddaje sie audytom.
Dysproporcje powodujg prawdopodobnie inne regulacje, ktorym podlega branza ICT, takie jak Prawo telekomunikacyjne,
a w tej sytuacji norma ISO 27001 wydaje sie dobrym punktem startowym tworzenia skutecznego systemu zarzadzania
bezpieczenstwem. Audyty sg pomocne w okreslaniu dojrzatosci firmy w zarzadzaniu bezpieczenstwem i wskazywaniu
stabych punktow w organizacji. Wyzszy wskaznik przeprowadzanych audytow w sektorze ICT i media swiadczy zatem

0 wieksze] Swiadomosci zagrozen | zabezpleczen.

Nalezy takze nadmienic, ze aby testy penetracyjne przynosity pozytywne efekty, musza by¢ powtarzane regularnie,
a znalezione luki — odpowiednio zabezpieczone. Podobne stwierdzenie dotyczy takze audytow zgodnosci. Sama wiedza
0 Istniejacych lukach to za mato, aby skutecznie ochroni¢ organizacje.
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4. WYDATKI NA CYBERBEZPIECZENSTWO



WYSOKOSC WYDATKOW ZWIAZANYCH Z CYBERBEZPIECZENSTWEM
SREDNIE | DUZE - IRMY W POLSCE (2016)

84%

61%

DO50TYS. ZL

11%

18%

51-100 TYS. ZL

13%
4%

101-250 TYS. ZL

Zrodto PMR, 2017
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WYSOKOSC WYDATKOW ZWIAZANYCH Z CYBERBEZPIECZENSTWEM
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2016)
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Do 50 tys. zt 80% 0/7% 39% 0% 849% (9% 809% (9%
51-100 tys. 2t 14% 14% 26% 18% 7% 11% 3% 13%
101-250 tys. 21 2% 13% 19% 10% 10% 3% 4% 5%
Powyzej 250 tys. zt 5% 0% 16% 39 0% 9% 19 5%
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PLANOWANE ZMIANY BUDZETU NA DZIALANIA ZWIAZANE
Z CYBERBEZPIECZENSTWEM

SREDNIE | DUZEl FIRMY W POLSCE (2017)
DYNAMIKA
75%
61%
20% 30% 6,9%
e
Poréwnywalny Wiekszy Mniejszy
dotegoz 2016 nizw 2016 . nizw 2016 . . 9,1%
o o n
2016\ 2017 N g 2017 2016N
* 0 2016 ﬂ \ 2017 Zrocho PMR, 2017
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PLANOWANE ZMIANY BUDZETU NA DZIALANIA ZWIAZANE
Z CYBERBEZPIECZENSTWEM .
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)
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Poréwnywalny do tego z 2016 r. 05% /0% 7% 03% 33% 5% 57%
Wigkszy nizw 2016 r. 28% 2 (% 23% 29% 12% 10% 29%
Mniejszy nizw 2016 . % 3% 0% % 5% 3% 1490
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PLANOWANA ZMIANA BUDZETU ZWIAZANEGO Z DZIALANIAMI W OBSZARZE
CYBERBEZPIECZENSTWA W 2017 R. .
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)
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UDZIAL WYDATKOW NA CYBERBEZPIECZENSTWO
BEEDNIE IDUZE -IR\VY W POLSCE (2016

. 39% . 40%
. 400/0 . 340/0

| .. —
SPRZET Eﬁ@ APLIKACJE USLUGI’ H@

*W tym zakup dostepu do rozwigzan sprzetowych i aplikacyjnych w modelu ustugowym. Zrodto PMR, 2017

21%

206%
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UDZIAL WYDATKOW NA CYBERBEZPIECZENSTWO
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2016)
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Sprzet 38% 40%%0 33% 42% 37% 38% 38%
Aplikacje, oprogramowanie i systemy 4500 37% 3090 40/ 39% 37% 40%%
Ustugi* 17% 23% 319% 16%% 20% 25% 22%

*Wtym zakup dostepu do rozwigzan sprzetowych | aplikacyjnych w modelu ustugowym.
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PROCENT WYDATKOW PRZEZNACZONYCH NA DZIALANIA ZWIAZANE

Z CYBERBEZPIECZENSTWEM
BREDNIE | DUZEI - IRMY W POLSCE (2017)

36% 36%

26% 510
o 16°/o 18% 18%

Operacyjne centrum Ocenaryzyka t ad organizacyjny Inteligentny wywiad
bezpieczenstwa - skanery pasywne - mechanizmy
(hostowe), skanery Zzaawansowanego
aktywne (sieciowe) Al, pozwalajace
na identyfikacje
ukrytych atakow

110/0 90/0
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WYDATKI NA CYBERBEZPIECZENSTWO
NASVAZAVANISINYA=RIN (ORI R p—

Struktura wydatkow na dziatania

W obszarze cyberbezpieczenstwa
L T e w duzych i $rednich firmach nieznacznie
sie rozni. O ile srednie firmy wydaja
mniej wiece] tyle samo na sprzet oraz
oprogramowanie, to duze firmy nieco
wieksze kwoty przeznaczaja na sprzet.

Wydatki duzych 1 srednich
przedsiebiorstw poniesione z tytutu
dziatan w obszarze cyberbezpieczenstwa

ksztattujg sie na relatywnie niskim e Y T
poziomie. Trzy czwarte badanych firm R AN B et iy

zadeklarowato, ze na ten cel w 2016 . Nie jest zaskakujace, ze duze firmy przeznaczaty
w 2016 r. wieksze kwoty na cyberbezpieczenstwo

niz Srednie przedsiebiorstwa. Wyzsze koszty byty e e e Y

zwiazane z wiekszymi przychodami, ktore na ogot

przeznaczyto mniej niz

Warto tez zwroci¢ uwage na fakt, ze

. . - wypracowu|g duze podmioty, oraz z wiekszymi Zwiekszenie budzetu na dziatania
ok. duzych firm dziatajacych zasobami |T do zabezpieczenia. W obszarze cyberbezpieczenstwa
W Polsce przeznaczyto w ubiegtym w 2017 r. rozwaza jedynie co piata

roku ponad na dziatania Nt N N, 0, eyl Srednia i co trzecia duza firma.
W obszarze cyberbezpieczenstwa.
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WYDATKI NA CYBERBEZPIECZENSTWO

- OPINIA EKSPERTA T-MOBILE

Arkadiusz Buczek
Gtowny Specjalista

ds. Cyberbezpieczenstwa,
T-Mobile Polska S.A.

/godnie z najlepszymi praktykami budzet przeznaczany na cyberbezpieczenstwo powinien stanowi¢ nie mniej niz 10% budzetu [T.
Dlatego wydatki do 50 tys. odnotowane u 84% Srednich przedsiebiorstw moga odzwierciedlac racjonalny poziom kosztow ponoszonych
przez firmy, cho¢ wydaja sie one nieproporcjonalnie mate w stosunku do kar, ktore beda obowigzywaty w ramach RODO/GDPR.

Wiekszos¢ respondentow nie planuje podniesienia wydatkow na bezpieczenstwo - dynamika zmian na poziomie 6- 7% wskazuje
raczej na wzrost inflacyjny niz inwestycje w nowe rozwigzania. Stagnacja w obszarze zabezpieczen jest niepokojaca i wynika z braku
swiadomosci zagrozen. W przypadku, gdy firmy nie widzg, skutkow atakow, konsekwencja jest zaniechanie inwestycji w dodatkowe
zabezpieczenia. Rownoczesnie korzystanie z ustug pentestow wzmacnia przeswiadczenie o byciu twierdzg nie do zdobycia, co
powoduje, ze w rezultacie przedsiebiorstwa pozostajg w tym samym miejscu - z zabezpieczeniami w postaci firewalla, antywirusa,
bez procedur zarzadzania bezpieczenstwem.

Ciekawe jest, ze w tym roku tylko branza ICT i media nie planuje zmniejszy¢ wydatkow na cyberbezpieczenstwo. Jest to rowniez sektor,
w ktorym wydatki na bezpieczenstwo przekraczajg 250 tys. zt, podczas gdy w pozostatych branzach inwestuje praktycznie co dziesiata
firma. Cho¢ spadek wydatkdow w wiekszosci branz wzgledem roku poprzedniego jest niepokojgcy, moze wynikac z wyzszych kosztow
z tytutu inwestycji w sprzet lub ludzi w 2016 roku, ktore jednak nie sg ponoszone co roku.

Srednie firmy - ze wzgledu na ograniczone zasoby ludzkie - najwiecej $rodkéw inwestujg w zautomatyzowane rozwigzania, tj. systemy

| aplikacje (40%). W duzych przedsiebiorstwach, gdzie infrastruktura moze by¢ bardziej rozlegta, koszt sprzetu stanowi gtowny wydatek
(409%). Ze zgromadzonych danych jednoznacznie wynika, ze spotki najchetniej inwestujg we wtasng, infrastrukture, nie w ustugi.

Tu zndw wiedzie prym branza ICT i media, cho¢ mozna zatozy¢, ze korzysta ona z wtasnych ustug i traktuje je jako inwestycje. Dziatania
zamykajace sie w granicach firmy moga wprawdzie podnosic jej wartos¢, jednoczesnie wskazuja one jednak na pewng, stagnacje

| brak korzystania z zaawansowanych rozwigzan, ktorych gtownym kosztem sg zatrudnione zespoty, takie jak threat intelligence, centra
monitoringu czy zespoty reagowania na incydenty.
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5. ZNACZENIE FIRM ZEWNETRZNYCH
| WLASNYCH SPECJALISTOW W ZAKRESIE
CYBERBEZPIECZENSTWA




MODEL WDRAZANIA PRODUKTOW | USLUG Z ZAKRESU

CYBERBEZPIECZENSTWA
SEREDNIE | DUZE - IRMY W POLSCE (2017)

80% 81%

Sami kupujemy

| wdrazamy
rozwigzania oraz
zarzadzamy ustugami
we witasnym zakresie

11% 11%

Zakupem sprzetu,
wdrozeniem rozwiazan
| serwisem zajmuje sie
Integrator natomiast
sami zarzadzamy
ustugami koncowymi

13%

8%

Zakupem sprzetu,
wdrozeniem rozwigzan,
serwisem

| zarzadzaniem
ustugami koncowymi
zajmuje sie integrator

20/0 40/0

—~— . T

Ustugi dostarcza
operator
telekomunikacyjny,
ale zarzadzamy nimi
we wiasnym zakresie

20/0 30/0

—~— .
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Ustugi dostarcza

| zarzadza

nimi operator
telekomunikacyjny

Odpowiedzi n

ie sumuja sie do 100%,

poniewaz respondenci mieli mozliwos¢

wyboru wiec

ej niz jednej odpowiedzi.

Zrodto: PMR, 2017

3% 2%
B .

Inny model
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MODEL WDRAZANIA PRODUKTOW | USLUG Z ZAKRESU
CYBERBEZPIECZENSTWA .
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)

(CZESC )

BRANZE P

Sami kupujemy i wdrazamy rozwigzania oraz
zarzadzamy ustugami we wtasnym zakresie

Zakupem sprzetu, wdrozeniem rozwigzan

| serwisem zajmuje sie integrator (zewnetrzny
dostawca ustug IT) - natomiast sami zarzadzamy
ustugami koncowymi

Zakupem sprzetu, wdrozeniem rozwigzan,
serwisem | zarzadzaniem ustugami koncowymi
zajmuje sie integrator
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MODEL WDRAZANIA PRODUKTOW | USLUG Z ZAKRESU
CYBERBEZPIECZENSTWA .
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)

(CZESC I1)
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+©
\
Ustugi dostarcza operator telekomunikacyjny, OO Y 704 OO Y 30 Y 49/ 30 Y 30 Y OO %
ale zarzgdzamy nimi we wtasnym zakresie B O O O O 0 0 0
Inny model % 2% 0% 1% 2% 1% 1% 7%
Ustugi dostarcza i zarzadza nimi operator 0 0 0 0 0 0 0 0
e —— 2% 2% 0% 490 0% 2% 39% 39%
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ZATRUDNIANIE SPECJALISTY Z OBSZARU CYBERBEZPIECZENSTWA
SEREDNIE | DUZE - IRMY W POLSCE (2017)

- 24% ’ 65% - 11%
TAK NIE NIE
| nie planujemy ale planujemy
zatrudnienia zatrudnienie
N\ N gt

Zrodto: PMR, 2017
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ZATRUDNIANIE SPECJALISTY Z OBSZARU CYBERBEZPIECZENSTWA
SREDNIE | DUZE FIRMY W POLSCE W PODZIALE NA BRANZE (2017)
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PLANY KORZYSTANIA ZUStUG ZEWNETRZNYCH FIRM | WLASNYCH
SPECJALISTOW W ZAKRESIE CYBERBEZPIECZENSTWA
NAJWAZNIEJSZE WNIOSK

PP AR i P it g

Dwie piate duzych i tylko co piata

RTINS A - e srednia firma zatrudnia specjaliste

odpowiedzialnego za obszar

Przedstawiciele badanych bezpieczenstwa cyfrowego.

firm z sektora duzych i Srednich

przedsiebiorstw zadeklarowali, N L L g W S
ze sami kupuja, wdraza|g oraz

zarzadzajg rozwigzaniami z zakresu PGPS PRSI e ——

cyberbezpieczenstwa. e Y Y
e W VR W e S Obawy o0 wyzsze koszty sg szczegolnie Wieksze firmy czesciej decydujg sie

widocznie wsrod srednich firm, co jest na zatrudnienie specjalnej
Zrozumiate, gdyz generujg one nizsze osoby odpowiedzialne| za
przychody niz duze firmy. cyberbezpieczenstwo, poniewaz -
jak wynika z deklaracji badanych
[N L WO SRV R W SR - czesciej borykaja sie z problemem
cyberatakow.

W e SRR e e
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ZNACZENIE FIRM ZEWNETRZNYCH | WLASNYCH SPECJALISTOW
- OPINIA EKSPERTA T-MOBILE

Sebastian Pioro

Gtowny Specjalista ds. Produktu ICT,
T-Mobile Polska S.A.

Wiekszosc przedsiebiorstw nie tworzy oddzielnych stanowisk dla osob, ktorych podstawowym obowigzkiem jest dbanie

0 bezpieczenstwo. Z badania wynika, ze az 61% firm nie planuje poszukiwania specjalisty z tej dziedziny. Obowiazki te
przydzielane sa zazwyczaj pracownikom dziatu IT - administratorom systemow i/lub sieci. Badanie pokazuje takze, ze firmy
nie odczuwaja skutkow atakow, dlatego tez nie decydujg sie na zatrudnienie ekspertow z zakresu cyberbezpieczenstwa.

Na tle badanych firm wyrdznia sie branza ICT i media, w ktore] 61% przedsiebiorstw juz posiada dedykowane stanowisko
ds. cyberbezpieczenstwa. Proporcje sg zatem odwrdocone w stosunku do pozostatych branz, wsrod ktorych okoto 60%
respondentow nie ma takiego stanowiska.

Co ciekawe, zblizajace sie zmiany w prawie RODO/GDPR nie przektadaja sie na plany zatrudnienia specjalistow. Pod tym
wzgledem deklarowane dziatania stanowig odwrotnos¢ przewidywan i sytuacji na rynku pracy. Zgodnie z wynikami badania
infrastruktura zabezpieczen jest w tych przedsiebiorstwach nieskomplikowana, dlatego zmiany prawne (RODO) sprowadzaja
sie jedynie do szkolen pracownikow.

Wiekszos¢ firm inwestuje we wtasny sprzet i ludzi (809%), natomiast z outsourcingu ekspertow lub zasobow korzysta co
szOste przedsiebiorstwo. Jednak poziom zaufania do zewnetrznych dostawcow, w szczegolnosci operatorow ustug z zakresu
bezpieczenstwa, powinien z kazdym rokiem rosnac. Wynika to przede wszystkim z ograniczonej liczby kompetencj

w kwestil cyberbezpieczenstwa na rynku oraz wysokich kosztow zatrudnienia specjalistow pokrywajacych wszystkie
obszary zabezpieczen srodowiska IT.
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USLUGI BEZPIECZENSTWA W OFERCIE T-MOBILE

T-Mobile jest dostawca ustug zarzadzanego bezpieczenstwa (tzw. managed security services),
obejmujacych rozwigzania takie jak:

< >
monitorowanie i rozwiazywanie od audytow bezpieczenstwa, szkolen,
Incydentow bezpieczenstwa testow penetracyjnych poczawszy,
przez zespot SOC po doradztwo w zakresie najlepszych
praktyk przy budowie systemow
v zabezpieczen [T

zabezpieczenie systemow | aplikac

zabezpleczenie styku wolumetrycznymi webowych (w chmurze prywatnej,
Z Internetem za pomocg | aplikacyjnymi publicznej, lokalnych) przy uzyciu
zarzadzanego firewalla zarzadzanego firewalla aplikacyjnego

nastepnej generacjl
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PODSUMOWANIE - OKIEM ANALITYKA

Pawet Olszynka
Head IT&Telecoms Analyst, PMR

Analiza trendow w obszarze ICT na krajowym rynku B2B wskazuje na zderzenie dwoch trwatych tendencji. Niezmiennie polskie przedsiebiorstwa
Inwestujg przede wszystkim we wtasny sprzet, rozbudowujg I utrzymujg wtasne systemy. Rownolegle rosnie wykorzystanie chmury, gtownie

w modelu hybrydowym. Nawet najbardzie] konserwatywni klienci coraz rzadzie] negujg elastycznosc, skalowalnosc, potencjat | mozliwoscl,

jakie daje cloud computing. Mimo dynamicznego rozwoju, problemem pozostaje skala. Udziat chmury w wydatkach na sprzet czy w relaci

do zakupow klasycznych licencji softwareowych i utrzymania wtasnych systemdw pozostaje w Polsce na niskim, jednocyfrowym poziomie.

Tegoroczne badania strony popytowe] realizowane przez PMR potwierdzaja, ze odbiorcy [T nadal sg mocno skoncentrowani na utrzymaniu
wtasnych zasobow i jest to zdecydowanie priorytet firm w krotkim okresie. Na drugim miejscu znajduje sie zapewnienie bezpieczenstwa.
W przypadku te] dos¢ szerokie| kategorii przedsiebiorcy wskazujg na chec inwestycji zarowno w rozwigzania sprzetowe oraz aplikacyjne,
utrzymywane we wtasnym zakresie, jak rowniez zakup ustug z obszaru cyberbezpieczenstwa od zewnetrznego dostawcy. Trzecia pozycja
to mobilnosc | zapewnienie zdalnego dostepu do zasobow. Z badan strony podazowej, przeprowadzanych cyklicznie przez PMR,

wynika, ze najwieksze firmy IT, dziatajace w Polsce, pytane o biezace trendy na rynku, wskazujg zdecydowanie na chmure, mobilnosc¢

| cyberbezpieczenstwo. Wida¢ wiec zgodnosc percepcji przedstawicieli popytu | podazy, co nalezy bra¢ za dobrg monete.

Najwazniejszy wniosek to rosnace znaczenie cyberbezpieczenstwa, ktore znajduje sie na liscie priorytetow polskich firm, jesli chodzi o wydatki
na IT. Nie powinno to specjalnie dziwic, bo temat jest wielowymiarowy. Zapewnienie bezpieczenstwa wazne jest w kazdym przypadku: chmury,
dostepu zdalnego, utrzymania infrastruktury wtasnej, wykorzystania bardziej zaawansowanych narzedzi analitycznych, Internetu Rzeczy itp.
Mozna sie spierac, na ile jest to teoria i tylko deklaracje, ze bezpieczenstwo ma priorytet, ale faktem jest, ze presja rosnie. Najmocniej oczywiscie
dziatajg bezposrednie, negatywne doswiadczenia | straty wtasne, ale swoje robi tez stale rosnacy poziom zagrozen cyberatakami, malware

| ransomware. Dodatkowo pojawienie sie nowych regulacji unijnych w obszarze danych osobowych (RODO) tylko wymusza dostosowanie sie
firm i potencjalne inwestycje. Co warto jeszcze raz podkreslic, cyberbezpieczenstwo jest tematem waznym, niezaleznie od sposobu dostepu

do infrastruktury. Nie jest istotne, jak szybko i w jakim stopniu nastapi migracja polskich firm w kierunku chmury. Zapewnienie bezpieczenstwa
danych 1 wykorzystywanych systemow jest niezalezne od wyniku starcia: wtasne zasoby kontra chmura. Zarowno w jednym, jak 1 w drugim
przypadku cyberbezpieczenstwo nie straci na znaczeniu.
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METODOLOGIA BADANIA
] O

| ICT & MEDIA OCHRONA

W badaniu wykorzystano losowa, ZDROWIA

warstwowa probe firm zatrudniajacych _\g lﬂﬂ

0U-243 0s0b oraz co najmnigj 290 HANDEL DETALICZNY PRZEDSIEBIORSTWA

0SODb reprezentujacych sektory | HURTOWY UZYTECZNOSCI
(dystrybucja towardw) \ PU B L I CZ N EJ

gospodarki pokazane na schemacie.
Proba zostata dobrana z bazy

(elektrownie, elektrocieptownie, zaktady
energetyczne, wodociagi i inne komunalne)

dostarczajgcych bazy kontaktowe PRODUKCIA USLUGH
| | | MASZYN I URZADZEN
BZB W bada,‘nlu nle UWZQ anlonO (gotow&hwyrobéw r'r.ljetalowyAch, hutnicza, TRANSPORTOWE,
stowarzyszen, stuzb mundurowych produktéw plastikowych, mebli) LOGISTYCZNE
| administracji publiczne;. @ ik
PRODUKCJA NAPOJOW, INNE

ZYWNOSCI, WYROBOW
CHEMICZNYCH
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METODOLOGIA BADANIA

W sumie zrealizowano 681 petnowartosciowych wywiadow (334 ze srednimi firmami oraz 347 z duzymi).
Respondentami byty osoby posiadajace najlepsza wiedze na temat wykorzystywanych rozwigzan w obszarze [T
| telekomunikacji w firmie. Duza liczbe wywiadow przeprowadzono takze z osobami zajmujgcymi najwyzsze
stanowiska kierownicze (np. dyrektor finansowy, prezes, wiceprezes) w badanych firmach.

Badanie zostato przeprowadzone technikg wywiadu telefonicznego CATI z uzyciem wystandaryzowanego
kwestionariusza wywiadu. Wywiady zostaty wykonane przez studio PMR w Krakowie.
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