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W powszechnym przekonaniu przyczyng udanych cyberatakéw i wyciekdw danych sg gtéwnie btedy popetniane przez uzytkownikéw
systemow. Nie jest to teoria pozbawiona uzasadnienia, jednak istnieje takze inne, rzadziej opisywane zrédto probleméw. Cho¢ praw-
dopodobnie wiecej btedow w systemach i aplikacjach IT popetniajg ich uzytkownicy, to nalezy pamieta¢, ze btedy popetnione przez
administratoréw moga mie¢ duzo powazniejsze konsekwencje dla bezpieczenstwa IT organizacji.

. Co jest najczestsza przyczyna cyberatakow
. Jakie mechanizmy uwierzytelniajace cyberprzestepcy atakujg najczesciej
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3. Jakie btedy najczesciej popetniajg administratorzy

4. Jakie konsekwencje dla bezpieczenstwa it organizacji maja btedy popetniane
przez administratorow

Jest kilka powoddw, dla ktorych pomytki lub zaniedbania administratoréow powinny byé¢ szczegdlnie brane pod uwage podczas analizy ry-
zyka IT. Po pierwsze, osoby zarzadzajgce rozwiazaniami IT majg z racji petnionych obowiazkéw duzo wieksze uprawnienia, pozwalajace
czesto nie tylko na petna kontrole nad systemami, ale takze na ukrycie $laddéw ewentualnych incydentéw. Po drugie, administratorzy czesto
przekonani sg o tym, ze btedy bezpieczenstwa popetniajg uzytkownicy a informatykdw te problemy zwyczajnie nie dotycza. Po trzecie, cyber-
przestepcy chetnie wykorzystuja btedy popetniane przez specjalistow IT - to szybki i efektywny kosztowo sposdb pokonania mechanizméw
uwierzytelniajgcych atakowanej firmy. Te powody sprawiajg, ze warto przyjrze¢ sie btedom najczesciej popetnianym przez administratorow.

m NASZE HASLA SA BEZPIECZNE

Hasta sg jednym z podstawowych mechanizmdw zapewniajgcych bezpieczenstwo danych. Prawidtowe ich tworzenie, przechowywanie,
zarzadzanie i uzywanie stanowig jednak spore wyzwanie - takze dla administratorow.

Polscy informatycy do tej pory pamietajg wykradzione przez wtamywaczy hasto bronigce dostepu do oficjalnej strony internetowej Kan-
celarii Premiera RP, ,admin1”. Podobne trywialne hasta czesto padajg ofiarami automatow skanujacych Internet i odgadujacych hasta do
popularnych ustug takich jak SSH (ang. secure shell czyli standard protokotéw komunikacyjnych uzywanych w sieciach komputerowych
TCP/IP) czy RDP (ang. Remote Desktop Protocol - protokédt pozwalajgcy na komunikacje z ustuga terminala graficznego w Microsoft Win-
dows). Czasem administratorzy pozwalajg sobie na ustawienie ,na chwilke” prostego hasta do ustugi dostepnej z zewnatrz, zaktadajac,
Ze nic ztego w tym czasie sie nie stanie. Niestety automaty skanujgce sie¢ sa bardzo szybkie i natarczywe, co powoduje, ze proste hasto
moze zostac sprawdzone w ciggu kilku sekund po jego ustawieniu. Nawet jesli administrator po chwili ponownie ustawi bezpieczne hasto,
to na serwerze moze by¢ juz zainstalowane ztosliwe oprogramowanie.
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NIE MAMY WLAMYWACZY W SIECI WEWNETRZNE)

Innym popularnym, lecz niebezpiecznym podejsciem jest ustawianie prostych haset w sieci wewnetrznej firmy. Cze$é administratoréw
wychodzi z btednego zatozenia, ze uzytkownicy w firmowej sieci nie sg zagrozeniem. O ile faktycznie rzadko zdarza sie, by to pracownik
wramywat sie do wewnetrznych systeméw (czesciej wykorzystujg oni juz posiadane dostepy), to jesli do firmowej sieci raz dostanie sie
wtamywacz, proste hasta znacznie utatwiajg mu uzyskanie dostepu do innych systemdw i moga znaczaco zwiekszy¢ straty. W ograniczeniu
tego zagrozenia moze pomac separacja sieci wewnetrznych, lecz nie oznacza to, ze mozna w niej stosowac fatwiejsze hasta.

PO CO MI ROZNE HASLA?

Kolejnym grzechem administratoréw jest uzywanie tych samych haset w wielu réznych miejscach. Do ogromnego wycieku danych
uzytkownikéw Dropboxa doszto dlatego, ze jeden z administratorow uzywat tego samego hasta w roznych serwisach internetowych oraz do
swojego firmowego konta na GitHubie. W podobny sposob wykradziono dane klientéw Ubera. Przestepcy przegladajg zbiory wykradzionych
danych uzytkownikdw roznych serwiséw poszukujac w nich profili administratoréw roznych firm, liczac na to, ze z uzyciem ich prywatnych
haset bedg mogli dostaé sie takze doe-book zasobdw firmowych. W ten wtasnie sposdb przejeto nawet konto Marka Zuckerberga na Twitterze
- uzywat tam tego samego hasta, jakim postugiwat sie w serwisie LinkedIn.

TO TAM BYLO DOMYSLNE HASLO?

Chyba najgorszym, ale niestety nadal czesto spotykanym zaniedbaniem jest pozostawienie domysinych haset dostepu
ustawionych przez producenta sprzetu lub oprogramowania. W sieci tatwo mozna znalez¢ spisy takich domysinych ustawien,
posortowane wedtug producentdw, modeli urzadzen czy rodzajéw aplikacji. Pominiecie zmiany domys$inego hasta w procesie
instalacji i konfiguracji urzadzenia lub aplikacji jest tozsame z wystawieniem go na skuteczne ataki nawet poczatkujacych
wtamywaczy. Szczegdlnie urzgdzenia dostepne z sieci publicznej z domysinymi hastami czesto stajq sie czescig botnetdw (grupa
komputerow zainfekowanych szkodliwym oprogramowaniem).

TRZYMAMY WSZYSTKO W EXCELU LUB NOTATNIKU

Pigtym sposréd najpowazniejszych grzechéw administratorow dotyczacych haset jest nieprawidtowe przechowywanie danych
uwierzytelniajacych. Czasem jednym z pierwszych (a takze ostatnich) krokdw testéw penetracyjnych jest odnalezienie pliku
tekstowego lub arkusza kalkulacyjnego zawierajagcego wszystkie hasta catego zespotu administratorow w jednym miejscu.
Istnieje wiele narzedzi takich jak Dashlane czy Keeper, wspomagajacych prawidtowe szyfrowanie, zarzadzanie hastami. Ich
stosowanie w srodowiskach firmowych powinno by¢ norma, a nie wyjatkiem.

LEPIE) ZAPOBIEGAC ZAWCZASU

Odkrycie wszystkich ztych praktyk dotyczacych haset stosowanych w danej firmie nie jest prostym zadaniem. Mozna podejs¢ do
tego z kilku réznych perspektyw. Po pierwsze, nalezy stworzy¢ odpowiednie standardy i procedury opisujace tworzenie, prze-
chowywanie i zarzgdzanie hastami. Po drugie, warto okresowo przeprowadzaé audyty oraz testy penetracyjne, ktére pomagajg w
wykryciu nieprawidtowosci w stosowaniu procedur. Trzecim elementem moze byé monitoring uzycia haset na poziomie systemu
SIEM, pozwalajgcy na wykrycie anomalii mogacych stanowi¢ zagrozenie bezpieczenstwa. Czwartym czynnikiem minimalizuja-
cym ryzyko i wartym rozwazenia jest wdrozenie Web Application Firewall, ktéry pozwoli ograniczy¢ ryzyko przetamywania zabez-
pieczen aplikacji WWW, w tym préb odgadywania haset.
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Bezpieczenstwo haset pozwala takze znaczgco podnies¢ wdrozenie wielosktadnikowego uwierzytelnienia. Nie zapominajmy
takze o zasadzie ograniczonego zaufania, ktéra obowigzuje takze w przypadku administratoréw. W ich przypadku warto rozwa-
zy¢ uzycie systemow zarzgdzania uprzywilejowanymi kontami oraz uzytkownikami, pozwalajagcych na ewidencjonowanie oraz
monitorowanie zasadnosci przeprowadzanych przez nich operaciji.

PODSUMOWANIE

nalezy za wszelka cene unikaé prostych
haset, takze ustawianych na chwile lub
w systemach wewnetrznych,

od administratorow nalezy oczekiwac uzy-
wania roznych hasetw réznych serwisach,

hasta domyslne powinny by¢ zmienione
przed dopuszczeniem sprzetu lub aplika-
cji do uzywania,

firmowe hasta administratorow powinny
by¢ przechowywane w formie zabezpie-
czonej za pomoca silnego szyfrowania
w narzedziach dedykowanych do tego
celu,

procesy zarzadzania hastami powinny by¢
regularnie kontrolowane.




= —

/

e o= e
KONFIGURACJA

Administratorzy systeméw i aplikacji, podobnie jak inni uzytkownicy, takze popetniaja btedy. Czasem wynikaja one z niewiedzy,
czasem zaniedbania, moga tez by¢ skutkiem zbyt duzej liczby zadan do wykonania. Prawidtowe skonfigurowanie systeméw, ustug
i aplikaciji jest bardzo ztozonym zadaniem i trudno jest zrobi¢ to perfekcyjnie. O ile btedy uzytkownikéw z reguty nie maja katastrofalnych
skutkow, to btedy administratoréow moga z wiekszym prawdopodobienstwem prowadzi¢ do powaznych incydentéw bezpieczenstwa.

1. Jak wazne dla kazdej organizacji jest prawidtowa konfiguracja serwera
czy aplikacji
. Jakie sa podstawowe zasady bezpieczenstwa zasobdw firmy
3. Jakie skutki niesie ze soba domyslina konfiguracja serwera czy aplikacji

Czym grozi niewycofanie z uzytkowania starych wersji oprogramowania
czy niepotrzebnych plikdw na serwerach

. Jakie sg najwazniejsze zalecenia dotyczace dbania o prawidtowa konfiguracje
systemow i aplikacji

Celem prawidtowej konfiguracji serwera czy aplikacji jest ograniczenie mozliwosci atakow i utrudnienie zadania napastnikom. Aby
zapewni¢ wiasciwy poziom ochrony zasobdw organizacji niezbedne jest przestrzeganie podstawowych zasad bezpieczenstwa
takich jak udostepnianie informagii tylko tym uzytkownikom, ktérzy ich potrzebuja czy usuwanie niepotrzebnych komponentdw
$rodowiska IT. Doswiadczenie pokazuje jednak, ze nie jest to proste.

DOMYSLNE KONFIGURACJE

Mimo duzego postepu w tym obszarze nadal wielu dostawcow ustug czy oprogramowania nie zapewnia domysinie ich bezpiecznej
konfiguraciji. Prawidtowe ustawienie zasad dostepu pozostaje zadaniem klienta, ktdry nie zawsze potrafi mu podota¢, co powoduje
tysigce incydentéw wyciekdw informacji rocznie.

Jednym z najczesciej spotykanych scenariuszy jest udostepnienie catemu swiatu repozytoridw danych w ustugach chmurowych
takich jak np. AWS. Taki bfad byt powodem ujawnienia danych polskiej firmy posredniczacej w rozliczaniu zdarzen
ubezpieczeniowych, ale takze amerykanskich firm zbrojeniowych czy urzedéw. Z kolei udostepnianie w sieci baz MongoDB
w domysInej konfiguracji bez hasta zaowocowato masowymi atakami ransomware, gdzie napastnicy szyfrowali lub usuwali dane
i zgdali okupu za ich odzyskanie.
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Takze domysina konfiguracja bramek VolIP stata za stratami idgcymi w miliony euro, gdy przestepcy wykorzystali cudze urzadzenia
do generowania wysokoptatnych potaczen. Skanowanie sieci pod kagtem podobnych bteddw jest ulubionym zajeciem wielu
wtamywaczy.

ZAPOMNIANE SERWERY, USLUGI | SYSTEMY

O ile w przypadku uruchamiania lub aktualizacji nowych ustug czy systemow z reguty kto$ pilnuje, czy juz wystartowaty,
o tyle ich wycofanie z uzytkowania czesto przebiega bez nadzoru i nikomu nie zalezy na ich ostatecznym wytaczeniu. Moga temu
zaradzi¢ zaréwno dobre procedury jak i dedykowane narzedzia wspierajgce proces inwentaryzaciji zasobow IT.

Podobny problem dotyczy starych wersji oprogramowania i niepotrzebnych plikdw na serwerach. W trakcie testow penetracyj-
nych nie raz mozna znalez¢ na serwerze WWW kopie bazy danych sprzed kilku lub kilkunastu miesiecy, ktorg administrator
wystawit do pobrania, a po pobraniu zapomniat usunag.

Innym czesto spotykanym problemem jest publiczne udostepnianie testowych lub deweloperskich wersji aplikacji. Taki
incydent dotkngt m.in. system wyborczy w Polsce kilka lat temu. Z kolei wtaczona rozszerzona diagnostyka btedow,
pomocna w ustalaniu przyczyn problemdéw technicznych, moze pomdc wtamywaczom w uzyskaniu dostepu do informa-
cji dla nich nieprzeznaczonych. Taki incydent miat miejsce w popularnym polskim serwisie Kinoman, gdzie komunikat
0 btedzie bazy danych ujawniat login i hasto jej administratora. Warto tu zaznaczy¢, ze problem zarzadzania hastami pomagaja
rozwigza¢ dedykowane narzedzia, wymuszajace przestrzeganie polityk bezpieczenstwa w tym obszarze.

ZARZADZANIE DOSTEPEM

Przestepcy chetnie wykorzystujg takze nieprawidtowo skonfigurowane prawa dostepu. Brak ograniczen przeciwko probom
odgadywania hasta znaczaco utatwia ataki typu bruteforce, gdzie wtamywacze testujg rézne kombinacje loginéw i haset, az
znajdg prawidtowe. Listy najpopularnigjszych haset sq publicznie dostepne w internecie i przestepcy czesto z nich korzystaja.

Z kolei w trakcie prob ustalania przyczyn problemoéw z tgcznoscig sieciowg dosé popularnym krokiem jest tagodzenie regut
firewalla, az do catkowitego przepuszczenia ruchu bez zadnej kontroli. Niestety zdarza sie, ze taka konfiguracja pozosta-
je na urzadzeniu dtuzej, niz jest to potrzebne, utatwiajgc zadanie przestepcom. Taki incydent przydarzyt sie nawet jednemu
z producentow firewalli, a problemy z wtasciwg konfiguracjg regut zabezpieczenia sieci lezaty u podstaw niedawnej powaznej
awarii systemow na lotnisku Okecie.

PROGRAMISCI KONTRA ADMINISTRATORZY

Problemdéw z konfiguracja serwerdw czy aplikacji nie tagodza czeste konflikty na linii programisci - administratorzy. Szybkie tempo
rozwoju aplikacji, czesto przy uzyciu gotowych modutéw dostepnych w sieci, trudno pogodzi¢ z zapisami procedur zarzadzania
systemami. Jesli obie strony nie potrafig doj$s¢ do porozumienia, czesto konczy sie to powstaniem ,alternatywnego IT”, bez
oficjalnego wsparcia dziatéw do tego dedykowanych, co nie wptywa pozytywnie na poziom bezpieczenstwa catej organizaciji.

LEPIE) ZAPOBIEGAC ZAWCZASU

Jak przeciwdziata¢ podobnym problemom? Bez watpienia wtasciwie skonstruowane i wdrozone procedury sg podstawowym
elementem bezpieczenstwa. Z uwagi jednak na stopien skomplikowania problemu warto takze zapewni¢ mechanizmy
monitorowania sieci i nietypowych sytuacji takie jak Security Operations Center orazmechanizmy prewencji, takie jak odpowiednio
skonfigurowane i zarzadzanie firewalle sieciowe oraz aplikacyjne. W ocenie stanu rzeczy pomoga takze testy penetracyjne.
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Kopie zapasowe sa najpopularniejszym mechanizmem bezpieczenstwa spotykanym praktycznie we wszystkich polskich
firmach. Znane sg od kilkudziesieciu lat, o ich wykonywaniu napisano tysigce artykutow i poradnikéw, wydawatoby sie, ze
kazdy administrator potrafi sobie z nimi $wietnie poradzi¢ i trudno popetnié¢ w ich przypadku powazne btedy- a mimo tego
lezg u podstaw dziesiatek wpadek i katastrof. Dlaczego?

Dlaczego warto doktadnie zaplanowaé zakres i czestotliwos¢ tworzenia kopii
zapasowych

. Jakie skutki moze mie¢ zaniechanie regularnego testowania prawidtowosci
odtwarzania kopii zapasowych

. Czyregularne przeprowadzanie testow penetracyjnych pomagawykry¢ potencjalne
stabe punkty bezpieczenstwa infrastruktury i organizaciji
. Jakich zalecen w zakresie tworzenia kopii bezpieczenstwa nalezy przestrzegac

> PRZECIEZ NA PEWNO MAMY BACKUPY

Wiara w to, ze kopie bezpieczenstwa sg wykonywane regularnie, prawidtowo i w sposéb umozliwiajacy ich odzyskanie
w wielu przypadkach okazuje sie nie by¢ oparta na faktach, a jedynie na prze$wiadczeniu, ze wszystko jest w porzadku.

Backupy, podobnie jak kazdy mechanizm bezpieczenstwa, nalezy regularnie testowac. Jest mndstwo powoddw, dla ktdrych kopie
bezpieczenstwa moga nie zosta¢ prawidtowo wykonane. Uszkodzenia no$nikéw, nieprawidtowe definicje zadan backupowych,
btedy w skryptach, przepetienie dyskdw, awarie sieciowe czy wreszcie zwykte pomytki operatora nie raz juz byty przyczyna
niejednej niemitej niespodzianki. Dlatego ignorowanie komunikatéw o btedach w procesie wykonywania backupdw nie pomaga
w diagnostyce problemu. Co wiecej, czasem btedy moga byé tak specyficzne, ze raporty wskazujg na prawidtowe tworzenie kopii
zapasowej, podczas gdy w rzeczywistosci dane nie zostaty nawet skopiowane.

Taka sytuacja spotkata miedzy innymi autoréw animacji Toy Story 2, ktérzy po awarii dyskow, w obliczu utraty catego materiatu
prawie gotowego juz filmu, przez wiele miesiecy odtwarzali klatke po klatce z fragmentarycznych kopii bezpieczenstwa,
utworzonych przez przypadek dodatkowo przez jednego z pracownikdw.! Przed takimi ryzykami ustrzec firme moze tylko
regularne testowanie petnego procesu przywracania kopii zapasowych.
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KOPIA JEST, ALE NIEAKTUALNA

Czestotliwos¢ tworzenia kopii bezpieczenstwa moze mie¢ kluczowe znaczenie dla jej przydatnosci w sytuacji awaryjnej. O ile
archiwum zamowien klientow sprzed roku nie musi by¢ backupowane codziennie, o tyle utrata biezgcych zamdwien nawet
z ostatnich kilku godzin moze powodowac istotne straty dla firmy.

Czas pos$wiecony na analize faktycznych potrzeb w zakresie sporzadzania kopii zapasowych poszczegolnych systeméw moze
w przysztosci zwrdcic sie z nawigzka. Warto okresli¢, co chcemy backupowad, jak czesto, gdzie przechowywa¢ zapasowe kopie
a takze jak szybko bedziemy musieli dane odzyska¢ w przysztosci i dostosowac uzywane technologie do tych wymagan.

KOPIA BYLA, ALE JUZ JEJ NIE MA

Moze sie tez zdarzy¢ tak, ze firma, mimo posiadania prawidtowo wykonanej kopii bezpieczenstwa, traci wszystkie dane. Na-
jczesciej jest to efekt dziatania osoby o ztych intencjach - wtamywacza lub niezadowolonego pracownika. Znane sg liczne
przypadki atakdw ransomware, ktére szyfrowato nie tylko podstawowe systemy firmy, ale takze jej kopie zapasowe, by zwiekszy¢
szanse otrzymania okupu przez szantazystow.

Przechowywanie kopii bezpieczenstwa na urzadzeniach czy nosnikach dostepnych w trybie online jest bez watpienia wygodne,
jednak skutki takiego dziatania mogg okazac sie optakane, gdy dostanie sie do nich wtamywacz. Takze rozproszenie geograficzne
kopii online moze okazac sie niewystarczajace - w ataku NotPetya firma Maersk utracita wszystkie kopie serwera Active Directory,
mimo, iz dziatat on réwnolegle w ponad 100 lokalizacjach. Tylko dzieki niezwyktemu szczesciu poszkodowana firma zawdziecza
fakt, ze w momencie ataku serwery w Ghanie pozbawione byty zasilania, dzieki czemu nie zostaty zaszyfrowane razem z pozos-
tatymi.?

Nie wszyscy jednak maja tyle szczescia - amerykanska firma Code Spaces musiata zakoczy¢ swojg dziatalnosé po tym, jak
tajemniczy wtamywacz usunat wszystkie jej dane oraz kopie zapasowe.®

1 https://thenextweb.com/media/2012/05/21/how-pixars-toy-story-2-was-deleted-twice-once-by-technology-and-again-for-its-own-good/
2 https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
3 https://www.networkcomputing.com/cloud-infrastructure/code-spaces-lesson-cloud-backup/314805651
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BACKUP JAKO NARZEDZIE WLAMYWACZA

W wielu atakach to wtasnie nieprawidtowo zabezpieczone kopie bezpieczenstwa byty wektorem wtamania lub znaczng
pomoca dla atakujacych. Backupy umieszczone na publicznie dostepnym serwerze, zawierajace hasta administratorow czy
stare kopie plikow konfiguracyjnych ujawniajacych hasta dostepowe do bazy danych sg popularnym pierwszym krokiem
w wielu atakach.

Nie raz takze to wtasnie btedy w oprogramowaniu czy urzadzeniach do tworzenia kopii bezpieczenstwa pozwalaty
wtamywaczom na przejecie petnej kontroli nad atakowang infrastrukturg IT. Warto zatem pamieta¢ o tym, by regularnie
stosowa¢ odpowiednie aktualizacje oprogramowania oraz przeprowadzaé testy penetracyjne, pomagajace wykry¢
potencjalne problemy bezpieczenstwa.

PODSUMOWANIE

Przed utratg danych na skutek awarii nie
uchronili sie nawet tacy giganci jak Google
czy Amazon. Co zatem mozemy zrobi¢, by
do nich nie dotgczyc? Mozna miedzy innymi
zleci¢ wykonywanie ustugi kopii zapasowej
specjalistom, np. w ustudze Backup oferowanej
przez T-Mobile).

nalezy prawidlowo zaplanowa¢ zakres
i czestotliwosé tworzonych backupéw,

nalezy regularnie testowaé prawidtowos¢
odtwarzania kopii bezpieczenstwa
najwazniejszych danych i systemow,

dostep do backupow powinien
by¢ maksymalnie ograniczony
a przynajmniej jedna kopia powinna by¢
przechowywana offline, w innej lokalizacji,

narzedziabackupowe powinny byé regularnie
aktualizowane,

niepotrzebne kopie nalezy bezzwlocznie
usuwac.



https://biznes.t-mobile.pl/pl/produkty-i-uslugi/centra-danych/back-up?ic_name=back_up&ic_placement=menu_glowne
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ZARZADZANIE

UPRAWNIENIAMI

Zarzadzanie dostepem do systemoéw oraz aplikaciji jest trudnym zadaniem bez wzgledu na rozmiar organizaciji.

W duzych firmach problemy generuje czesto skala zjawiska - przy setkach systemoéw, tysigcach pracownikéw i ich znacznej
rotacji zarzadzanie ich uprawnieniami wigze sie z dtuzszym od oczekiwanego czasem nadawania czy odbierania uprawnien
orazryzykiempopetnieniabtedéw.Wsrednichfirmachwyzwaniemjestnajczesciejustalenieodpowiedzialno$cizatenproces-
administratorzy obarczeni sq wieloma zadaniami i zarzadzanie uprawnieniami rzadko znajduje sie wysoko na liscie ich
priorytetow. Z kolei w matych firmach gtéwnym problemem jest brak mozliwosci rozdzielenia uprawnien pomiedzy réznych
pracownikow, co powoduje wyzsze ryzyko naduzy¢.

1. Jak istotne jest zarzadzanie dostepami do systemow i aplikacji
Dlaczego wtasciciele systeméw wolg przyznawaé¢ duza liczbe uprawnien
wykraczajacg za zakres odpowiedzialnosci pracownikéw i jaki ma to wptyw na
organizacje i jej bezpieczenstwo
Dlaczego okresowe raporty z uprawnieniami przyznanymi pracownikowm moga

pomoc w terminowym odbieraniu im uprawnien

Czym jest macierz konfliktujacych uprawnien

Czy automatyzacja zarzadzania dostepami do systemow i aplikacji moze rozwiazaé
problemy generowane przez proces zarzadzania uprawnieniami.

ﬁ TRUDNE SLOWO MINIMALIZACIJA

Podstawowg zasadg zarzadzania uprawnieniami jest nadawanie ich wytacznie w niezbednym zakresie. Nie da sie ukryc, ze
duzo fatwiej jest to powiedzie¢, niz faktycznie zrobi¢. Z jednej strony pracownicy, poza stanowiskami niskiego szczebla, czesto
majg dos¢ szerokie zakresy odpowiedzialnosci, a z drugiej strony koniecznos¢ regularnego dodawania i odbierania uprawnien
w zwigzku z ciggle zmieniajgcymi sie potrzebami uzytkownikdw motywuje wtascicieli systemow by uprawnien przyznac¢ wiecej
i 0szczedzi¢ sobie w przysztosci biurokracji. Niestety przyznawanie zbyt wielu uprawnien moze sie tatwo zemsci¢ na organizacii.
Co wigcej, przy braku odpowiedniego nadzoru zdarzajg sie przypadki nadawania uprawnien bez przestrzegania firmowych
procedur. Administrator systemu, ktéry moze jednoczesnie manipulowa¢ logami, bedzie w stanie dokonaé¢ naduzycia a
nastepnie usungc¢ jego slady. Pracownik, ktéry moze jednoczesnie zgtasza¢ wydatki i je zatwierdzac, z tatwoscig bedzie mogt
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wytudzac nienalezne zwroty z firmowej kasy. Zmuszenie pracownikéw by w razie proby dokonania naduzycia musieli dziata¢
w wiekszej grupie znaczaco zmniejsza prawdopodobienstwo zajscia takiego incydentu oraz zwigksza szanse jego wykrycia.

«%

»

LATWO NADAC, TRUDNIEJ ODEBRAC

Jednym z najczesciej spotykanych problemdw w obszarze zarzadzania uprawnieniami jest nie ich nadawanie, a odbieranie.
Mozna to wyjasni¢ w bardzo prosty sposéb - o ile pracownik, ktéremu uprawnien brakuje bedzie najczesciej ubiegat sie
0 ich przyznanie tak dtugo, az je otrzyma, o tyle pracownik, ktéry ma za duzo uprawnien, z reguty nie ma zadnego interesu
w dbaniu o pozbycie sie ich nadmiaru.

Nadmiarowe uprawnienia w pracy nie przeszkadzaja, a wrecz moga sie czasem przydac¢. Interes w dbaniu
o terminowe odbieranie niepotrzebnych uprawnien powinien mie¢ gestor systemu - czyli osoba, ktdra
odpowiada za zawarte w nim dane i zarzadzanie dostepem do nich. Niestety bardzo czesto jest to osoba
zajeta innymi obowigzkami i nie dysponuje czasem, by problemowi odbierania uprawnien blizej sie przyjrzec.

Podobnym problemem jest odbieranie uprawnien osobom, ktére odchodzg z pracy. Czasem zdarza sie, ze byty pracownik
nadal ma dostep zdalny do rdznych systeméw lub moze np. przekierowaé poczte ze swojego starego konta na nowe
i odbiera¢ emaile jeszcze wiele miesiecy po ustaniu stosunku pracy.

Oczywiscie w zarzadzaniu uprawnieniami moga pomac np. okresowe raporty wskazujgce, kto jakimi uprawnieniami dysponuje
w kontekscie zajmowanego stanowiska. Proces identyfikacji nadmiarowych uprawnien mozna czesciowo zautomatyzowac,
jednak niewiele jest organizacii, ktérym udato sie zapewnic¢ terminowe odbieranie uprawnien uzytkownikom.

W zapewnieniu prawidtowej konfiguracji uprawnien w systemach na pewno pomoze sporzadzenie macierzy konfliktujgcych

uprawnien, czyli listy uprawnien, ktdrych nie powinna posiadaé jedna i ta sama osoba. Sporzadzenie takiej listy moze byé sporym
wysitkiem, jednak to bardzo przydatne narzedzie.
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JAK MONITOROWAC

Trudno zapobiega¢ naduzyciom nie monitorujac zagrozonych procesow. Na rynku istnieje wiele narzedzi wspierajgcych
zarzadzanie uprawnieniami i ich wdrozenie moze pomaoc organizacji uporac sie z takim problemem. Z jednej strony dzieki
automatyzacji bedzie mozna odcigzy¢ administratorow, ktdrzy bedg mogli zaja¢ sie innymi zadaniami, a z drugiej pozwoli ona
w wiekszym stopniu na wyeliminowanie bteddw w procesach nadawania i odbierania uprawnien oraz wykrywaniu uprawnien
nadmiarowych.

Monitorowanie wykorzystania uprawnien, szczegdlnie w przypadku kont uprzywilejowanych, powinno by¢ istotnym elementem
ustugi Security Operations Center. Prawidtowo skonfigurowane reguty monitoringu moga pomac wykry¢ zaréwno uzyskiwanie
uprawnien przez osoby nieautoryzowane, jak i naduzywanie posiadanych uprawnien przez osoby autoryzowane.

PODSUMOWANIE

organizacja powinna wyznaczy¢ osoby
odpowiedzialne za zatwierdzanie upra-
wien dla poszczegolnych systemoéw
i aplikaciji,

nalezy stosowa¢ zasade przyznawania

jedynie niezbednych uprawnien,

trzeba zadbac o prawidtowe procesy nie
tylko nadawania, ale przede wszystkim
przegladu i odbierania uprawnien,

warto stworzy¢ i stosowa¢ macierz
konfliktujacych upraawnien,

wykorzystanie uprawnien musi by¢
regularnie monitorowane pod katem
wystepowania anomalii,

nalezy bardziej angazowaé¢ firmowe
dziaty m.in. HR, compliance, bezpie-
czenstwa korporacyjnego w monitoring
biezacych uprawnien.



https://biznes.t-mobile.pl/produkty-i-uslugi/cyberbezpieczenstwo-i-ochrona/security-operations-center

AKTUALIZACIJE

Wedtug badania przeprowadzonego niedawno przez Ponemon Research Institute azw 57% wiaman skutkujacych
wykradzeniem danych gtéwnym sposobem przetamania zabezpieczen byto uzywanie przez ofiare nieaktualnego
oprogramowania ze znanymi podatnosciami.! Atakujacy nad wyraz rzadko uzywaja btedow jeszcze nieujawnionych,
poniewaz wiekszos$¢ firm i organizacji nadal nie potrafi wystarczajaco dobrze zarzadzaé¢ aktualizacjami uzywanych
systemow i aplikacji. Dlaczego jest to takie trudne zadanie i jak radzi¢ sobie z ta kategoria problemow?

1. Jak wazne sa regularne aktualizacje aplikacji webowych i systeméw operacyjnych
2. O przypadkach cyberatakow na najwieksze swiatowe koncerny spowodowanych

brakiem aktualizacji aplikacji lub systemu operacyjnego
3. Czy mechanizmy zabezpieczajace aplikacje www przed znanymi i Swiezo odkryty-
mi podatnosciami moga skutecznie zlikwidowa¢ podatnosci

AKTUALIZACJE APLIKAC)I | ICH KOMPONENTOW

Nie bez powodu ,Uzywanie komponentéw ze znanymi podatnosciami” od lat ma state miejsce na liscie 10 najczescie;
wystepujgcych probleméw z bezpieczenstwem aplikacji WWW, zwanej OWASP Top10. Cho¢ w dzisiejszym Swiecie to
wtasnie aplikacje WWW odgrywajg dominujaca role, to problem aktualizacji dotyczy wszystkich rodzajow aplikacji uzywanych
wfirmach i instytucjach. Mnogos$¢ narzedzi, w ktdre wyposazamy naszych pracownikéw i klientdw powoduije, ze coraz trudniej jest
zachowac¢ nad nimi kontrole. Juz sama inwentaryzacja uzywanych rozwigzan dla wielu organizacji stanowi problem, a zbadanie
stanu ich aktualizacji okazuje sie wyzwaniem przerastajgcym wiekszosé firm. Dobrym przyktadem, czym konczy sie taka sytuacja,
moze by¢ historia amerykanskiej firmy Equifax, z ktérej wtamywacze wykradali przez wiele miesiecy dane jej klientow. Gdy
okazato sie, ze popularny komponent aplikacji Apache Struts posiada krytyczng podatnosé, umozliwiajgcg zdalne wykonanie
kodu, pracownicy Equifaxu dwukrotnie skanowali swojg sie¢ w poszukiwaniu aplikacji podatnych na atak - i dwukrotnie ich nie
wykryli. Okazato sie jednak, ze wtamywacze byli sprawniejsi i miedzy pierwszym a drugim skanowaniem zidentyfikowali podatny
serwer, wtamali sie do niego i nastepnie miesiacami wyprowadzali cenne informacije z kilkudziesigciu baz danych.?

1 https://www.servicenow.com/content/dam/servicenow-assets/public/en-us/doc-type/resource-center/analyst-report/ponemon-state-of-vulnerability-response.pdf
2 https://oversight.nouse.gov/wp-content/uploads/2018/12/Equifax-Report.pdf
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g AKTUALIZACJE SYSTEMOW OPERACYJNYCH

Oprocz aktualizacji aplikacji nie mniej waznym problemem jest aktualizacja uzywanych systemow operacyjnych. Wage tego
zagadnienia najlepiej pokazat atak ztosliwego oprogramowania WannaCry, ktdre wykorzystywato podatno$¢ w ustudze SMB
(Server Message Block) znang w momencie ataku od kilku tygodni. Mimo iz istniaty aktualizacje pozwalajgce na usuniecie po-
datnosci, WannaCry byto w stanie zainfekowac tysigce firm na catym $wiecie, w tym takze wielkie korporacje takie jak Nissan,
Renault czy FedEx®i poczyni¢ w nich znaczne zniszczenia. Choé koniecznos$¢ aktualizacii systemdw Windows i waga podatnos$ci
byty Swietnie znane, to nie wystarczyto to do zapewnienia, by publicznie dostepne serwery zostaty zatatane w ciggu miesiaca od
opublikowania narzedzi umozliwiajacych przeprowadzenie ataku. Co wiecej, ataki WannaCry zdarzajg sie nadal, nawet pottora
roku od jego pojawienia sie w sieci. Niedawno ich ofiarg padt producent uktadéw scalonych uzywanych w produktach firmy
Apple. Zrodtem infekcji okazat sie by¢ laptop serwisanta, podtaczony do wewnetrznej sieci produkeyjnej. Mimo skali zagrozenia
komputery w niej obecne nie otrzymaty na czas odpowiednich aktualizacii.

WYGRAC WYSCIG

Walka z cyberprzestepcami nie jest prostym zadaniem. W opisywanym powyzej przypadku firmy Equifax miedzy opublikowaniem
informacji o odkryciu btedu a jego wykorzystaniem przez przestepcow minety zaledwie dwa dni. W przypadku wystepujacych
w ostatnich miesiagcach podatnosci serwiséw opartych o platforme Drupal czas od odkrycia do wykorzystania btedu skrocit sie
do kilku godzin. Przestepcy wiedza, ze czas na przeprowadzenie ataku na najciekawsze cele szybko uptywa, dlatego na biezgco
monitorujg nowe podatnosci i starajg sie je jak najszybciej wykorzysta¢. Organizacje, ktdre chcg im stawi¢ czota, nie moga by¢
w tym wyscigu gorsze.

Nie kazda firma moze jednak utrzymywac¢ catodobowy zespdt monitorowania i reagowania na tego typu incydenty. Z pomoca
przychodzg tu ustugi oferowane i zarzadzane przez zewnetrzne podmioty takie jak np. Managed Web Application Firewall, czyli
mechanizmy zabezpieczajace aplikacje WWW przed znanymi i swiezo odkrytymi podatnosciami. Dzieki pracy ekspertéw dba-
jacych o aktualizacje sygnatur atakéw firmy moga stosowaé ,wirtualne likwidowanie podatnosci” - zanim zdaza zaktualizowaé
swoje aplikacje, odpowiednie platformy uniemozliwig przestepcom wykorzystanie bteddw.

ZLOSLIWE AKTUALIZACJE

Omawiajac temat aktualizacji oprogramowania nie sposdb nie wspomnieé o atakach, w ktdrych wektorem ataku byty ztosliwe,
zmodyfikowane przez przestepcow aktualizacje oprogramowania uzywanego przez wiele firm na catym swiecie. Takimi przykfa-
dami mogag by¢ niedawne incydenty NotPetya czy CCleanera, gdzie dzigki przejeciu kontroli nad serwerem aktualizaciji przestep-
cy mogli w niezauwazalny dla uzytkownikdw sposob infekowac miliony komputeréw. Te ataki mogg stanowic istotne zagrozenie
i by¢ argumentem przeciwko regularnemu aktualizowaniu aplikacji. Nalezy jednak zauwazyc, ze ryzyka, wynikajgce z uzywania
nieaktualnych aplikacji, znacznie przewyzszaja te ptyngce z ich regularnego aktualizowania. Ataki na nieaktualne aplikacje trud-
no nawet zliczy¢, podczas gdy ataki ztosliwych aktualizacji to nadal pojedyncze incydenty w skali roku.

3 https://en.wikipedia.org/wiki/WannaCry_ransomware_attack
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IDSUMOWANIE

e o terminowe aktualizacje jest

, nigdy nie konczacym sie wyzwa-

mu podota¢ warto przestrzegac
zalecen:

aryza szystkich  wykorzy-

ych &l aplikacji oraz

anie wykorzystywanych aplikaciji
katem ich podatnosci.

1 Wanie nieuzywanych  systemoéw
‘aplikacji pozwala zmniejszy¢ pule
iZwiazan wymagajacych aktualizaciji.

Automatyzacja procesow aktuali-
zacji jest przydatna w organizacji
o kazdej skali dziatania i znaczaco
odcigza pracownikéow odpowiedzialnych
za ten proces, pozwalajac im skupié
sie na aplikacjach i systemach, gdzie
automatyzacja aktualizacji nie jest poza-
dana lub mozliwa.

W przypadkach, gdy aktualizacja nie
jest mozliwa, nalezy wdrozyé inne
akie jak filtrowanie




P

ATAKI

UKIERUNI;OQE ‘ ~- ._

Administratorzy systemow jako osoby o ponadprzecietnej wiedzy na temat atakéw na uzytkownikéw czesto ostrzegaja
przed nimi swoich mniej Swiadomych wspétpracownikéw. Rzadko jednak zdaja sobie sprawe z tego, ze sami moga pasé
ofiarg atakdw precyzyjnie wymierzonych wiasnie w nich. Tymczasem to wiasnie administratorzy stanowia niezwykle
atrakcyjny cel dla cyberprzestepcow - przejmujac kontrole nad ich stacja robocza czy kontem mozna zdoby¢ dostep do
znacznie cenniejszych zasoboéw. Jak zatem sg atakowani administratorzy i jak moga sie przed tym broni¢?

Dlaczego administratorzy sa atrakcyjnym celem dla cyberprzestepcow

. W jaki sposdb najczesciej atakowani sa administtratorzy
. Co moze pomadc w minimalizacji skutkdw cyberatakow na administratorow

| | ATAKI UKIERUNKOWANE

Jednym z najlepszych przyktadéw tego, co moze spotkaé administratoréw firmowych systemdw, jest historia ataku na
firme Bitstamp, prowadzacg jedng z najwiekszych gietd kryptowalut.! W wyniku skutecznych dziatan przestepcow gietda
stracita 18 000 bitcoindw, w momencie kradziezy wartych ponad 5 milionéw dolaréw. Cyberprzestepcy bardzo drobiazgowo
przygotowali sie do ataku i na dtugo przed nim przeprowadzili doktadng inwigilacje pracownikéw firmy, czego efektem byto
poddanie ich prébom infekciji. | tak mitosnik muzyki typu punk rock otrzymat zaproszenie na festiwal, na ktérym miaty zagrac¢
jego ulubione zespoty. Prezes firmy, ktdry kiedy$ pracowat jako dziennikarz, dostat do recenzji artykut prasowy, poswiecony
interesujgcej go tematyce. Z kolei pracownik, ktéry krétko przed atakiem odszedt z innej firmy, by pracowa¢ w Bitstampie,
zostat poproszony o wypetnienie ankiety dotyczacej poprzedniego pracodawcy. Mimo przejecia kontroli nad kilkoma
firmowymi komputerami przestepcy nie uzyskali jednak dostepu do gtéwnego portfela firmy. Dopiero skuteczny atak na
gtéwnego administratora, ktdry otrzymat zaproszenie do prestizowego stowarzyszenia branzowego, pozwolit napastnikom
na kradziez pieniedzy. W kazdym przypadku ataki trwaty wiele dni ipolegaty zaréwno na konwersacjach na Skype, jak
i wymianie poczty elektronicznej. Jak wida¢ na powyzszym przyktadzie skuteczne przeciwstawienie sie zdeterminowanemu
napastnikowi nie jest tatwym zadaniem. Nawet dla doswiadczonych administratorow.

1 https://www.docdroid.net/159hk/270137312-bitstamp-incident-report-2-20-15.pdf
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ILE KOSZTUJE ATAK

Cho¢ w przypadku atakéw socjotechnicznych trudno znalez¢ dobry punkt odniesienia, to ataki na systemy operacyjne
i aplikacje mozna do$¢ prosto poréwnac. Dobrym przyktadem moze by¢ tutaj cennik firmy Zerodium, ktéra skupuje rézne metody
atakow (pdzniej je odsprzedajac z odpowiednig marzg) i publikuje w sieci swoje cenniki.? Ataki na domowe routery czy popularne
fora internetowe kosztujg 10 tysiecy dolaréw. Skuteczne ataki na Adobe Readera, Safari czy Firefoxa to koszt juz 80 tysiecy
dolaréw, podczas kiedy mozliwos¢ wykonania dowolnego kodu na najnowszym iPhonie bez udziatu uzytkownika kosztowaé
bedzie az pottora miliona dolaréw. Podobny atak na platforme Windows przyniesie jego odkrywcy pét miliona dolaréw.

AKTUALIZACJE OPROGRAMOWANIA

Czasem ataki wymierzone w administratoréow sg nad wyraz trudne do wykrycia i moga przyjmowaé postacé
zZtosliwej aktualizacji oprogramowania. Tak byto w przypadku narzedzia XManager, stuzgcego do zarzadzania
serwerami.® Przestepcy przejeli kontrole nad infrastrukturg producenta tej aplikacji i dodali swdj wiasny kod do
kolejnej jej wersji. Gtownym zadaniem ztosliwego oprogramowania byto informowanie jego autoréw o udanej
infekcji oraz zbieranie informacji o zarazonym $érodowisku. Z uwagi na fakt, ze bylo tonarzedzie administracyjne,
dziatato zawsze z wysokimi uprawnieniami, pozwalajagc przestepcom na sprawng realizacje ich celdw.

Innym podobnym przypadkiem byta infekcja oprogramowania EvlLog, uzywanego przez administratoréw do analizy logéw
systemowych. W tym incydencie skutecznie zainfekowane zostaty dziesigtki firm i organizacji z catego $wiata, a przestepcy
uzyskali dostep do interesujgcych ich uprawnien.* Tego rodzaju ataki sg szczegdlnie niebezpieczne, poniewaz pozostawiajg
niewiele sladéw w systemach ofiary. Ich wykrycie mozliwe jest najczesciej tylko dzieki wnikliwemu monitorowaniu ruchu
sieciowego zarazonej organizacji.

ZARZADZANIE UPRAWNIENIAMI

Warto pamigtac, ze im prostsza i fatwiejsza jest praca administratora, tym prostsze bedzie zadanie potencjalnego wtamywacza.
Administratorzy, korzystajacy z jednego konta z wysokimi uprawnieniami do wszystkich swoich zadan, bardzo utatwiajg prace
atakujgcym. Wystarczy, ze napastnik uzyska dostep do dowolnego komputera, na ktérym wczesniej logowat sie administrator
(a komputer nie zostat od tamtej pory ponownie uruchomiony) i nawet z poziomu zwyktego uzytkownika bedzie mogt probowac
odczyta¢ z pamieci komputera poswiadczenia administratora. Stuzy do tego bardzo skuteczne narzedzie Mimikatz, uzywane
regularnie zardwno przez pentesterow jak i wtamywaczy. Ryzyko takiego ataku ograniczy¢ moze uzywanie rdznych kont do
roznych celdw.

Czynnosci administratora serwera nie zawsze wymagaja uprawnient administratora domeny, a sporg czes$¢ pracy administrator
moze wykona¢ z uprawnieniami zwyktego uzytkownika. Warto zadbac¢ o to, by poziom uzywanych uprawnien byt zawsze
proporcjonalny do wykonywanych zadan - utrzymywanie takiej higieny pracy znaczaco skomplikuje zycie potencjalnego
napastnika. Nalezytakze pamietac o monitorowaniuwszystkich czynnosciwykonywanych przez administratorow. Ich rejestrowanie
powinno przebiegaé w taki sposob, by sami administratorzy nie mogli modyfikowa¢ tych zapiséw. Warto takze wprowadzi¢
mechanizmy wykrywania i analizy ewentualnych anomalii, takich jak chociazby logowania poza tradycyjnymi godzinami pracy.
W realizacji tych zadan bez dodatkowego obcigzania istniejgcego zespotu moze poméc zewnetrzna ustuga SOC.

2 https://www.zerodium.com/program.html
3 https://securelist.com/shadowpad-in-corporate-networks/81432/
4 http://blog.comsecglobal.com/2017/03/kingslayer-supply-chain-attack.html
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https://biznes.t-mobile.pl/pl/produkty-i-uslugi/cyberbezpieczenstwo-i-ochrona/security-operations-center?ic_name=security_operations_center&ic_placement=menu_glowne

PODSUMOWANIE

Administratorzy stanowig bardzo atrakcyjny
cel dla przestepcéw. W dbaniu o wtasciwy
poziom bezpieczenstwa ich pracy pomoze
przestrzeganie ponizszych zalecen:

Administrator musi zdawac¢ sobie sprawe,
ze on sam takze moze pas¢ ofiara ataku
wycelowanego

Praca z najnizszymi mozliwymi w danym
momencie uprawnieniami pomaga w mini-
malizacji skutkow udanego ataku

Niezbedne jest rejestrowanie i monitorow-
anie dziatan administracyjnych

W wykrywaniu incydentéw poméc moze



https://biznes.t-mobile.pl/pl/produkty-i-uslugi/cyberbezpieczenstwo-i-ochrona/uslugi-bezpieczenstwa-it?ic_name=uslugi_bezpieczenstwa_it&ic_placement=menu_glowne
https://biznes.t-mobile.pl/pl/produkty-i-uslugi/cyberbezpieczenstwo-i-ochrona
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