LIFE IS FOR SHARING.

Security Awareness

Cztowiek nadal jest najstabszym ogniwem systemu bezpieczenstwa.
- Celem ataku jest cztowiek, a nie technologia.

- Najczesciej wykorzystywanym przez przestepcéw mechanizmem jest ZAGROZEN|A:
socjotechnika.

- Brak $wiadomosci pracownikéw w obszarze zagrozen bezpieczenstwa ) ) . )
jest oceniany jako najwigksza podatnosc firm na cyberataki. - Wyciek poufnych informacji o klientach i umowach.

- 79% incydentéw zagrozenia bezpieczeristwa powoduja aktualni - Ujawnienie danych osobowych, haset dostepowych do systemow.

pracownicy ze wzgledu na brak wiedzy w zakresie rozpoznawania
zagrozen i przeciwdziatania im.

ROZWIAZANIE: KORZYSCI:

Program Security Awareness — najbardziej efektywny sposéb na - Podwyzszenie poziomu odpornosci firmy na cyberzagrozenia.
obnizenie ryzyka zwigzanego z cyberzagrozeniami - Pomiar i kontrola ryzyka.

- Straty Srodkdéw finansowych w wyniku nieautoryzowanych transakcji.

Wdrozenie w przedsiebiorstwie ustugi Security Awareness pozwala
zredukowac liczbe incydentdw zagrozenia bezpieczenstwa nawet

o ponad 50%. Inwestycja ta w potaczeniu ze srodkami technicznymi
i procedurami pozwala na znaczace podniesienie poziomu - Szybkai sprawna detekcja zagrozen (proaktywnosc).
bezpieczerstwa catej organizacji.

+ Zaangazowanie pracownikéw i bezpieczenstwo firmy.
- Obnizenie kosztéw obstugi incydentéw bezpieczenstwa.

TRANSFER WIEDZY @ TESTY PRAKTYCZNE USLUGI @

- e-Learning (zindywidualizowane - Phishing testowy - Analiza
$ciezki szkoleniowe) (zindywidualizowane testy) - Wdrozenie
- Biuletyny bezpieczenstwa - Testy oparte na no$nikach wymiennych - Tresci
- Ostrzezenia + Badania Kultury Bezpieczeristwa - Realizacja programu

+ Quizy - Opieka merytoryczno-

[, | -techniczna
u u - Raportowanie i wdrazanie
dziatan korygujacych
ﬂﬁl POMIAR ANALIZARYZYKA RAPORTOWANIE

SIEM/SOC ANTYSPAM ENDPOINT

NARZEDZIA:

Stosowane przez nas narzedzia sg unikalne i pozwalaja na precyzyjny pomiar poziomu Kultury Bezpieczerstwa
organizacji, skupiajac sie na ,,miekkich” aspektach procesu, zwigzanych z cztowiekiem. Dzieki uzyskanym wynikom Kulture
Bezpieczeristwa mozemy ksztattowac w petni Swiadomie, co pozwala osiaggaé najlepsze rezultaty i precyzyjnie mierzy¢
zatozone cele.




KnowBe4
Security Awareness Training Platform

ZALETY:

- Kompletna platforma, zawierajaca wszystkie niezbedne narzedzia (czesto unikalne), aby wdrozy¢ skutecznie Program Budowania Kultury Bezpieczenstwa
w organizacji.

- Nie wymaga wdrozenia, a jedynie sparametryzowania.

- Platforma zrealizowana na bazie ustug chmurowych wykorzystuje ustugi Amazon Web Services (AWS), zapewniajgce wtasciwa skalowalnos¢, dostepno$é,
nadmiarowos$c¢ i bezpieczenstwo. Nie trzeba inwestowacé we wtasne zasoby ani w ich utrzymanie.

- Narzedzia KnowBe4 wzbogacone o nasze ustugi przygotowania, implementacji oraz zarzadzania programem gwarantujg szybkie i skuteczne wdrozenie takiego
programu w kazdym przedsiebiorstwie, niezaleznie od jego skali.

- Swiatowy lider w dostawie narzedzi do realizacji Programéw Budowy Swiadomosci Bezpieczeristwa (Security Awareness Program).

- Dla klientow zlokalizowanych na obszarze Unii Europejskiej wydzielona jest dodatkowa infrastruktura, zlokalizowana fizycznie w Irlandii, odseparowana
od serweréw zlokalizowanych w USA.

- Zapewnia to zgodno$¢ z GDPR i gwarancje, ze dane osobowe obywateli EU nie opuszcza jej i nie beda przetwarzane poza jej granicami.
- Posiada bogata biblioteke szkolen i materiatéw do transferu wiedzy oraz szeroki pakiet funkcjonalny.

- Platforma zawiera wielojezyczny interfejs dla uzytkownikdw, w tym dostepna jest oczywiscie w jezyku polskim.

BEZPIECZENSTWO:

FedRAMP Li-Saa$S authorized

Platforma KnowBe4 posiada Certyfikat Federalnego programu zarzadzania ryzykiem
i autoryzacjg (FedRAMP), obejmujacy caty rzad USA. FedRAMP okresla wymagania
w zakresie bezpieczenstwa, ktérych dostawcy ustug przetwarzania w chmurze musza
FedRAMP przestrzegac, aby rzad mégt korzystaé zich ustug.

S0C2&S0C3

Wszystkie produkty KnowBe4 posiadaja certyfikat SSAE18 SOC2 Type 2. Oceny
KnowBe4 SOC2 obejmuja wszystkie kryteria ustug zaufania, takie jak: bezpieczerstwo,
dostepnos¢, integralnosc¢ przetwarzania, poufnosc i prywatnosé.
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